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1 INTRODUCCION

De forma amplia, podemos definir la digitalizacion de un sector como la transformacion en
profundidad de las distintas facetas de sus procesos y modelos de negocio hacia el entorno
digital sobre la base de herramientas tecnolégicas con el fin de mejorar su eficiencia y eficacia.

La transformacion digital es un proceso de conversidon y de adaptacion que va mucho mas alla
de lo que es un proyecto de tecnologia. Por otro lado, como en cualquier otro sector, es evidente
que los avances que se pretendan llevar a cabo en la digitalizacién del sistema sanitario
necesitan de un plan econdémico capaz de financiarlos. Dado el caracter eminentemente
tecnologico de la asociacion @aslan, el principal eje sobre el que pivota este informe son las
TIC que sustentan dicho proceso, centrandose especialmente en las ayudas y los fondos
disponibles para la digitalizacion del sector de la sanidad publica en Espana.

Si bien es cierto que en el pasado y no sin esfuerzo se han hecho determinadas inversiones
orientadas a la digitalizacidon de la sanidad, lo cierto es que no han sido suficientes ni se ha
avanzado a un ritmo adecuado. A modo de ejemplo, el despliegue de la de la receta electronica
no se consiguio hasta 2018 y el de la historia clinica digital hasta 2019. Ademas, la historia clinica
digital no es un proyecto a nivel nacional, sino una la suma de la de todos los territorios, no
siendo facilmente accesible a todos los ciudadanos.

En este momento, los fondos Next Generation EU (NGEU) representan una nueva oportunidad
para ahondar en la transformacion digital del sector. Dado su volumen, es importante
determinar con precision qué se va a financiar partiendo de la evidencia de los datos, es decir,
conociendo el por qué (cuales son las necesidades), para qué (cuales son los objetivos a
conseguir) y como (cuales son los criterios a seguir y qué estructura de gestion es necesaria
para maximizar los fondos). Por supuesto, aunque resulte evidente, no debe dejar de decirse
que habria que digitalizar todo aquello que aporte valor y que sea rentable.

La digitalizacion es una herramienta de gran potencial en cualquier sector y, probablemente, el
sector sanitario puede ser uno de los mas beneficiados dado que permite una mayor capacidad
de disponibilidad y analisis de la informacion haciendo posible que los servicios prestados, los
procesos clinicos y la investigacion aumenten su calidad, su eficiencia y su eficacia.




1.1 La Asociacion @aslan

@aslan es una asociacion profesional sin animo de lucro formada por 163 empresas
tecnologicas que desde su constitucion en 1989 ha tenido por mision la promocion y difusion de
tecnologias para avanzar hacia una sociedad conectada. Unidos por la innovacion tecnologica,
desde fabricantes a proveedores de servicios gestionados, encuentran en la Asociacion un
entorno neutral y agil para dinamizar el mercado y divulgar nuevas tecnologias: CyberSecurity |
Intelligent Networks | Data Management & Al | Cloud & Data Center | Digital WorkSpace.

La Asociacion @aslan esta formada por 161 empresas de 17 paises 47.9%

‘ " Fabricante

16.0%
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_31%
Tras Espafa, con un 43% de las empressas asociadas, los paises con mas representacion " Centro
en @aslan son Estados Unidos (27%), Reino Unido (6%) y Francia (6%). de Datos

PERFIL
DE EMPRESAS
ASOCIADAS

En elinicio de esta nueva década marcada por la crisis del COVID-19, la Asociacion ha puesto en
marcha diversos Grupos de Expertos para colaborar con sectores clave de la economia
Espanola en su digitalizacion (Sanidad, Industrial, Servicios Digitales, etc.) y una Comision
permanente para colaborar con las Administraciones Publicas y contribuir a optimizar los
resultados de la apuesta decisiva por la digitalizacion que estan realizando a través de los
Fondos Europeos de Recuperacion, el Plan Espana Digital 2025y el Marco Financiero Plurianual
UE 2021-2027.




1.2 Programa multisectorial @aslan para apoyar la recuperacion,
transformacion y digitalizacion de la economia nacional

Con la experiencia de mas de 30 anos y el apoyo de las empresas forman parte de la Asociacion,
@aslan pone un marcha este Plan plurianual 2022-2024 teniendo en cuenta:

- La estrategia para la recuperacion de Europa y Espafia se sustenta en la transformacion
digital como uno de los pilares mas importantes.

- El éxito en la gjecucidn de esta estrategia dependera en gran medida del ecosistema
formado por toda la cadena de valor de las TIC y los equipos de transformacion digital de
empresas e instituciones.

@aslan, la asociacion nacional formada por mas de 160 empresas tecnologicas, trabaja a traves
de su Plan Anual de Actividades con un ecosistema de mas de 75.000 profesionales.

Con este Programa multisectorial, la Asociacion quiere movilizar a todos los actores implicados
para contribuir en la recuperacion, transformacion y resiliencia de la economia nacional.

Informe enmarcado en el Programa Multisectorial Elaborado por

@ aslan gz Kolaman

contratacion publica




2 EL CAMINO HACIA LA DIGITALIZACION

“La incorporacion de tecnologias digitales y de otros desarrollos innovadores, que ya ha tenido
lugar de forma natural y progresiva dentro de otros sectores, ha encontrado diferentes obstaculos
en el Sisterna Nacional de Salud (SNS). Esto ha dificultado el flujo dinamico de informacion, la
integracion de datos clinicos, biologicos y de habitos de vida, el desarrollo de servicios digitales de
salud que permiten una interaccion bidireccional entre personas usuarias y la administracion, la
proteccion de la salud y la personalizacion en la gestion de la enfermedad y su rehabilitacion en
un sistema de altas prestaciones. El necesario salto cualitativo que se debe implementar en
nuestro SNS exige la colaboracion de todos los actores implicados en el sector Salud, asi como a
todas las administraciones implicadas en las diferentes facetas que supone la gestion de este"

Tanto profesionales como usuarios del sistema de salud coinciden en que resulta necesario
acelerar la digitalizacion del sistema sanitario espanol.

Para ello se debe disponer de una vision estratégica a medio y largo plazo, con unos objetivos
claros y una hoja de ruta transformacional flexible que permita recorrer el camino de la
digitalizacion de una forma segura y permitiendo su adaptacion a las necesidades y evoluciones
tecnologicas que se presenten.

Son muchas las areas y los agentes implicados en la salud publica, por lo que su digitalizacion
es una tarea compleja y extensa. En cualquier caso, se hace necesario disponer de una vision
holistica de la salud en la que se garantice la equidad y se atienda la “brecha digital”.

2.1 Piramide de transformacién digital

ELfin principal del sistema sanitario es mantener y mejorar la salud de la poblacién, garantizando
que la atencion sanitaria se preste en el momento oportuno.

En un sistema de salud de calidad, son factores fundamentales la promocion de la salud, la
prevencion, la excelencia clinica y la medicina basada en la evidencia y la seguridad de los
pacientes.

Asi mismo, el fomento de la investigacion como motor de desarrollo y bienestar social,
constituye un elemento fundamental para el progreso del sistema sanitario.

! PERTE para la Salud de Vanguardia. Memoria Explicativa.




Para ello, se necesitan recursos humanos y materiales. La organizacion, los procesos, las
capacidades de las personas y la relacidon humana, tanto entre los propios profesionales y
gestores del sistema sanitario como entre estos y los usuarios, son factores clave que deben
considerarse dentro de la estrategia de digitalizacion.

Siendo fundamental todo lo anterior, dado el contexto de este informe, en él nos referiremos
exclusivamente a la transformacion digital desde el punto de vista de los factores y elementos
TIC que pueden permitir mejorar la sanidad.

Segun el modelo de la 'Piramide de Transformacion Digital?, los tres niveles en los que se debe
abordar la transformacion digital son los siguientes:

e Estrategia
e Ejecucion
e Tecnologia

2 Modelo desarrollado por Patrick Turchi, consultor de gestion estratégica para la transformacion digital
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Figura 1. Modelo de la Piramide de Transformacion Digital

Como ya se ha dicho anteriormente, la digitalizacion debe basarse en una labor previa de
definicion del modelo a nivel estratégico y del necesario rediseno de los procesos y
herramientas a nivel organizativo y operativo. En el caso de la sanidad, todo ello debe pivotar
sobre una Historia de Salud Digital (HSD) unica que cubra toda la vida del ciudadano, basada en
la “Identidad Digital Unica” promovida por el Parlamento Europeo3 e interoperable entre los
distintos Sistemas Regionales de Salud, los distintos operadores privados y, en la medida de lo
posible, el resto de la Unidn Europea.

3 Proposal for a Regulation of the European Parliament and of the Council amending Regulation (EU) No
910/2014 as regards establishing a framework for a European Digital Identity (SEC(2021) 228 final) -
(SWD(2021) 124 final) - (SWD(2021) 125 final)




2.2  Retos de la sanidad digital
Dentro del nivel ‘Ejecucion’ del modelo anterior, existe una diferenciacion entre:

— Laorganizacion interna de la sanidad (incluye el modelo operativo y las operaciones)
— Los usuarios, que son los destinatarios de los servicios sanitarios

La organizacion interna ha de estar disenada en base a criterios sanitarios profesionales de
forma que se atienda de forma adecuada a los usuarios receptores de los servicios. Cada una
de estas partes representa una cara diferente de la misma moneda e interactuan mutuamente,
por lo que se debe tender a una simbiosis lo mas completa posible.

Los objetivos estratégicos definidos en la Estrategia de Salud Digital* del Ministerio de Sanidad
se articulan en cuatro componentes: las personas, los procesos, los datos y la innovacion en las
ciencias de la salud. Estos cuatro componentes deben reforzarse entre si, incrementando la
eficiencia del sistema en su conjunto.

En este sentido, entre los aspectos a mejorar y que suponen retos de diferente indole y alcance,
se encuentran los siguientes:

221 Experiencia de usuario

En la sanidad, como en cualquier otro servicio, el usuario debe ser el centro de los procesos. El
concepto de usuario debe manejarse en un sentido amplio, considerando como tales tanto a
los usuarios internos (profesionales), a los externos (pacientes) o a ambos, segun el proceso de
que se trate.

En el avance en la digitalizacion de la sanidad, la experiencia de usuario, es decir, el conjunto
de factores y elementos relativos a la interaccion del usuario con el entorno sanitario, es una
variable fundamental de la ecuacion que da como resultado una percepcion positiva o negativa
del servicio, producto o dispositivo.

Dentro de la interaccién de los usuarios utilizando el entorno TIC, de forma general, se pueden
destacar los siguientes elementos:

— canales de interaccion

4 ESTRATEGIA DE SALUD DIGITAL. SISTEMA NACIONAL DE SALUD. Secretaria General de Salud Digital,
Informacion e Innovacion para el SNS. Diciembre de 2021




— usabilidad de las aplicaciones

Sobre el primer elemento, las TIC permiten agilizar los procesos de comunicacion e interaccion
con el sistema. Asi, la variedad de los canales, lainmediatez de respuesta, la personalizacion de
la atencion, la eficacia y los tiempos de resolucion de los problemas que originan las consultas
y la coherencia, fiabilidad, utilidad y disponibilidad en tiempo real de la informacion son factores
sobre los que actuar.

Sobre el segundo, desde el momento de la concepcidén y diseno de las aplicaciones, es
fundamental trabajar con los usuarios internos y externos para que la usabilidad de éstas se
adapte y responda lo mas posible a sus necesidades reales. Esto redundara en un mayor indice
de satisfaccion y facilitara la aceptacion y el transito a un entorno cada vez mas digital.

222 Gestion del dato

La pandemia ha contribuido a concienciar al sistema de la importancia del dato para, por
ejemplo, intentar adelantarse a lo que iba a ocurrir a unas pocas semanas vista.

El uso masivo de los datos y de otras innovaciones tecnoldgicas en el ambito sanitario supone
un cambio de modelo. Actualmente, existen problemas para la utilizacion de los datos de salud
una forma integrada. Hasta ahora, se usaban de forma descriptiva para identificar patrones o
tendencias. Sin embargo, la techologia permite construir modelos mas predictivos, para hacer
una medicina mas preventiva y anticiparse a algunas circunstancias.

En el otro lado de la balanza, nos enfrentamos a cuestiones muy importantes relacionadas con
los datos como son la confidencialidad, la proteccion y la seguridad de estos.

Equilibrar todos estos mundos es un aspecto clave para poder avanzar con rapidez en la
utilizacién de los datos como parte de la digitalizacion.

2.2.3 Interoperabilidad

La interoperabilidad de los sistemas y el intercambio de informacion entre ellos es otro de los
elementos fundamentales para el avance de la digitalizacion de la sanidad.

En el entorno de competencias descentralizadas de la sanidad en el que nos encontramos, este
es un aspecto clave para facilitar la movilidad de los usuarios y garantizar la equidad y la calidad
en cuanto a la prestacion de los servicios se refiere.

Tal como se refleja en el Plan de Digitalizacion de las Administraciones Publicas 2021-2025, el
Sistema Nacional de Salud se caracteriza por la necesidad de cooperacion entre las
Comunidades Auténomas e INGESA, encargadas de la prestacion de los servicios, MUFACE,
ISFAS y MUGEJU, como entidades gestoras, respectivamente, de los Regimenes Especiales de
la Seguridad Social (incluida la asistencia sanitaria) de los funcionarios civiles del Estado, las
Fuerzas Armadas y del personal al servicio de la administracion de Justicia, y el Ministerio de
Sanidad, responsable de la coordinacion en este ambito. Es por ello que la interoperabilidad




constituye una de las prioridades para facilitar la colaboracion, estableciendo para ello los
mecanismos de coordinacidén organizativos, técnicos y semanticos.

2.2.4 Asistencia remota
Actualmente, existen multiples aplicaciones relacionadas con la asistencia remota, tales como:

— Consultas virtuales
— Telemonitorizacion
— Seguimiento de crénicos

Respecto a los pacientes, la aceptacion de esta modalidad de asistencia es dispar. En ello
influyen factores como la cultura, la edad o la capacidad de acceso a los recursos digitales.
Actualmente, de los pacientes que usan la tecnologia digital en su transito por algunas etapas
del sistema (acceso al sistema, prevencion, diagnostico y tratamiento), casi el 90% es proclive a
la telemedicina y un 43% de las personas valora los avances en asistencia digital, mientras que
el 46% de la muestra prefiere un modelo hibrido, que combine presencialidad y atencién
sanitaria a distancia o en remoto®. En este sentido, es importante cerrar la ‘brecha digital’ vy,
cuando no sea posible, proveer a las personas afectadas de los medios adecuados para que
puedan seguir accediendo al sistema sanitario sin merma de la calidad del servicio.

Dentro de la teleasistencia, es necesario avanzar en la disminucion de las barreras tecnologicas
que limitan la interaccidon durante la consulta, el diagndstico, el seguimiento y la atencion
remotos.

2.3  Tecnologias para la digitalizacion de la sanidad

La tecnologia impacta diariamente en la vida de las personas y, como no podria ser de otra
forma, también en la sanidad.

Sin olvidar en ningun momento que son un medio y nunca un fin en si mismas, las TIC son un
elemento clave para mejorar la eficiencia y eficacia del sistema.

Hoy en dia existe un conjunto de tecnologias, algunas de ellas emergentes y otras ya con el
suficiente nivel de madurez como para ser utilizadas y producir avances significativos en la
mejora de los procesos y de los servicios sanitarios.

5 Datos del estudio “Experiencia de paciente digital 2021, realizado por la Fundacién IDIS y desarrollado
por Lukkap




A continuacion, se mencionan algunas de ellas, asi como su aplicabilidad en el sector de la
sanidad.

2.31 Tecnologias avanzadas

2311 Ciencia de datos (Data Science)

Dentro de la sanidad, la ciencia de datos tiene un impacto significativo. A medida que la
interaccién humana con la tecnologia crece dia a dia, la cantidad de datos que se generan crece
de forma exponencial. Muchos de estos datos se encuentran en forma no estructurada y son de
inmenso valor para la prestacion de los servicios sanitarios y la investigacion.

La Ciencia de datos o Data Sciencetiene como objetivo recopilar, procesar, analizar y presentar
datos en un formato visual para ayudar a las organizaciones y poder utilizarlos para tomar
decisiones.

2.31.2 Big data e Inteligencia artificial (I1A)

El avance de tecnologias como el Big Data y la IA, permiten el desarrollo de aplicaciones que
requieren la explotacidon masiva de datos para establecer patrones de predicciones futuras. Esta
puede ser una oportunidad para lograr la interaccion y coordinacion de los sistemas de
informacion.

Estas herramientas, si bien deben ser exploradas, tampoco deben ser consideradas como el
unico paradigma valido para el manejo de la salud individual y colectiva. Como senalo en el ano
2017 el Parlamento Europeo®, la imagen que aportan estos analisis se basa en probabilidades
estadisticas y no permite suficiente precision en la prediccion de una conducta individual.

Las posibilidades de aplicaciéon de la IA en la sanidad son enormes, si bien esta tecnologia se
encuentra aun en un estado relativamente incipiente y le falta madurar.

El uso de los algoritmos y de la IA en el campo de la salud plantea un debate desde el punto de
vista ético y legal. Hay que establecer hasta donde y de qué forma se pueden y deben utilizar.
En este sentido, falta una regulacion especifica en la que esta trabajando la Union Europea.

6 Diario Oficial de la Union Europea. Implicaciones de los macrodatos en los derechos fundamentales.
25/7/2018




2.3.1.3 Servicios en la nube

A medida que se generan diariamente enormes cantidades de datos, se convierte en un desafio
encontrar soluciones para el procesamiento y almacenamiento de bajo costo de estos. Aqui es
donde tienen su aplicacién los servicios en la nube.

Asi, los servicios cloud, facilitan el abordaje de determinados retos a los que se enfrenta la
digitalizacion de la sanidad. Entre ellos:

— implementar soluciones escalables para procesar y almacenar a bajo coste la cada vez
mas elevada cantidad de datos

— garantizar la disponibilidad y seguridad de la informacion en cualquier momento y desde
cualquier lugar

— disponer de plataformas comunes que garanticen la interoperabilidad entre los sistemas
y aplicaciones.

2.3.1.4 Realidad virtual (VR) y Realidad aumentada (AR)

La Realidad virtual (VR) y la Realidad aumentada (AR) tienen como objetivo mejorar la
interaccién entre humanos y maquinas.

Las herramientas de VR permiten, mediante la visualizacion inmersiva 3D, la simulacion de
diferentes entornos para, por ejemplo, formar a profesionales sanitarios en diferentes
habilidades

La experiencia de la realidad virtual permite explorar y acceder a informacion visual del material
y equipamiento con el que se encontrara posteriormente el profesional sanitario en una
situacion real. Ademas, el usuario no es un espectador pasivo, sino que puede interactuar con
el entorno y tomar decisiones observando el efecto producido por estas.

La AR es una tecnologia que nos permite, a través de la pantalla de un dispositivo, como puede
ser un smartphone o tablet, visualizar informacion digital asociada a elementos fisicos de
nuestro entorno cercano. A diferencia de la realidad virtual, en la que al ponernos unas gafas
perdemos de vista nuestro entorno fisico, mediante realidad aumentada no ocurre lo mismo.

2.31.5 Internet de las cosas (loT)

loT se refiere a una red de varios objetos que se comunican entre si a través de Internet
mediante su direccién IP. Algunos de estos dispositivos son sensores y medidores inteligentes.
Aplicado a dispositivos médicos, hablariamos de |IoMT (Internet of Medical Things).

loT tiene un gran potencial para transformar la sanidad, ya que permite mejorar la forma de
recoger los datos en los centros sanitarios y en los hogares.




2.31.6 Machine Learning (ML)

EL ML es una tecnologia que, a través de algoritmos, dota a los ordenadores de la capacidad de
identificar patrones en datos masivos y elaborar predicciones (analisis predictivo) teniendo
como objetivo mejorar la capacidad de prediccion y hacer que los algoritmos de aprendizaje
automatico sean mas precisos.

Algunas de sus caracteristicas mas importantes son su flexibilidad y su capacidad para
adaptarse a los cambios en los datos a medida que van entrando en el sistema y aprender de
las propias acciones del modelo.

2.31.7 Gemelos digitales (Digital Twins)

El gemelo digital tiene como objetivo crear réplicas de elementos fisicos en el mundo digital.
En términos generales, se trata de modelos potenciados por inteligencia artificial y machine
learning que replican procesos, productos o servicios emparejados con objetos del mundo real.

Se basa en el concepto de que un objeto fisico exista en el mundo real y un objeto virtual
idéntico exista en el mundo digital. En la concepcion actual, el sistema fisico esta en
permanente comunicacion con el virtual, al cual alimenta con datos mediante sensores y
dispositivos loT. De esa manera, las condiciones del gemelo fisico son replicadas en tiempo real
en el gemelo virtual construido con herramientas de diseno y modelado 3D.

Este emparejamiento de los ambitos virtual y fisico permite realizar analisis de datos y
monitorizar sistemas para evitar problemas antes de que se produzcan, prevenir tiempos de
inactividad, desarrollar nuevas oportunidades y llevar a cabo planificaciones mediante
simulacion.

2.3.2 Tecnologias transversales

2.3.21 Computacion de altas prestaciones

La Computacion de Altas Prestaciones (HPC) permite resolver problemas complejos usando
capacidades muy grandes de calculo para lo que se apoya en tecnologias como los clusters,
los supercomputadores o la computacion paralela.

El uso de las infraestructuras HPC es uno de los pilares que usa la investigacién sanitaria para
recopilar, manejar, almacenar y analizar los datos, desarrollando algoritmos o modelos
matematicos para extraer el maximo conocimiento de los datos y aplicarlo directamente a la
resolucion de problemas.




2.3.2.2 Almacenamiento

La sanidad es un sector que esta continuamente generando una gran cantidad de datos. Por
ponerlo en numeros, nuestro Sistema Nacional de Salud gestiona cada ano 234 millones de
consultas médicas en atencién primaria, 83 millones de consultas hospitalarias, 23 millones de
urgencias y 4 millones de ingresos hospitalarios, etc. Datos y mas datos que deberian ser
almacenados, procesados y analizados con dos objetivos principales: por un lado, construir la
historia médica de cada paciente para prestarle un mejor servicio y, por otro, facilitar la toma de
decisiones de salud publica de gran trascendencia, agregando (y por supuesto, anonimizando)
todos los datos. Esta ultima necesidad se ha puesto bien de manifiesto durante la pandemia.

El almacenamiento es una de las bases de la digitalizacion y uno de los mayores facilitadores y
aceleradores para cualquier sector, incluida la sanidad. Dada la cantidad de informacion a
manejar, se necesitan sistemas de almacenamiento cada vez mas inteligentes y escalables, mas
rapidos y de mas bajo coste.

2.3.2.3 Comunicaciones

La digitalizacion de la sanidad precisa de redes de comunicaciones mas rapidas que conecten
a los profesionales y a los usuarios entre si, asi como con las aplicaciones y los datos a los que
necesitan acceder, idealmente desde cualquier lugar y desde cualquier dispositivo. Este
ecosistema conectado necesita redes de comunicaciones cada vez mas inteligentes y rapidas,
permitiendo transformar el modelo de prestacion de la atencién sanitaria.

A pesar del alto grado de desarrollo de las infraestructuras de conectividad en Espana, la crisis
sanitaria también ha puesto de manifiesto algunos aspectos que todavia han de ser mejorados
para alcanzar la igualdad de oportunidades y capacidad de acceso a las redes para todos los
territorios, grupos sociales, organismos y empresas.

Las redes alcanzan ya una cobertura del 94% para velocidad de acceso de 30 Mbps y 85% para
velocidad de acceso de 100 Mbps, pero todavia no llegan con la calidad necesaria a zonas
remotas del territorio y a pequenas poblaciones, lo que, en determinados casos, puede suponer
una limitacion fundamental.

En este sentido, la Union Europea ha fijado ambiciosos objetivos de conectividad, para los que
pone a disposicion de los paises miembros diferentes mecanismos de financiacion’. La

7 EU Funding for Broadband 2021-2027 (Comision Europea)
https:.//digital-strateqy.ec.europa.eu/en/library/eu-funding-broadband-2021-2027
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propuesta de la Brujula Digital® de la Comision plantea el objetivo de que, en 2030, todos los
hogares europeos estén cubiertos por una red capaz de ofrecer banda ancha ultrarrapida.
Ademas, todas las zonas pobladas deben tener cobertura 5G.

2.3.2.4 Ciberseguridad

Tanto los centros de salud como los hospitales han agilizado e intensificado el uso de
soluciones digitales para optimizar ambitos como la atencion al usuario, la relacién con los
proveedores o los tratamientos y protocolos asistenciales.

El sector sanitario es un foco para los ciberataques, principalmente por la aparente facilidad con
la que acceden a sus sistemas, pero también por los resultados que se obtienen con los ataques.
La Sanidad maneja un gran volumen de informacion personal, clinica, financiera y, en ocasiones,
relacionada con la investigacion. A esto se suma que muchos de los sistemas existentes
funcionan con tecnologia heredada con redes poco o mal gestionadas.

Segun datos del Centro Criptologico Nacional (CCN), organismo adscrito al Centro Nacional de
Inteligencia (CNI), el numero total de incidentes detectados en el sistema publico de salud
espanol en 2021 y los primeros meses de 2022 asciende a un 3.393. Los incidentes con un nivel
de peligrosidad considerado "muy alto" fueron 128 en 2021, mientras que en lo que ha
transcurrido de 2022 alcanzan los 38. Los mas frecuentes fueron los de peligrosidad "alta", que
superaron los 2.000 el pasado ano y rozan ya los 500 en los primeros meses de éste. Esto es
debido al gran volumen de informacion personal, clinica, financiera y de investigacion de alto
valor que maneja el sector.

En la publicacién mas reciente del Libro Blanco de la Ciberseguridad Sanitaria® se concluye que
la ciberseguridad es ya un aspecto determinante para la continuidad asistencial y la proteccion
de los datos de los pacientes.

Segun el estudio, las areas susceptibles de ataques de los centros sanitarios y sociosanitarios
se amplian constantemente por el numero de interfaces de comunicacion y dispositivos
medicos conectados que se utilizan, incluyendo dispositivos para el tratamiento y diagnostico,
como los loT conectados también a la red y que aportan funcionalidades para la gestion y
operacion de los centros sanitarios.

8 https.//ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/europes-digital-
decade-digital-targets-2030_es

9 Elaborada por Sham (grupo Relyens), analiza el estado actual del ciberriesgo de las instituciones
sanitarias en Espana y Francia.
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A esta mayor superficie de ataque, se anade una deficiente segmentacion de la red, controles
de acceso deébiles y dependencia de sistemas obsoletos, segun muestra el analisis de los
expertos.

De esta forma, los ciberdelincuentes aprovechan todas estas debilidades de los sistemas para
hackear o robar informacion personal o médica protegida, de gran valor en el mercado.

El estudio también explica que los dispositivos médicos son el elemento mas vulnerable a un
ciberataque, pese a su importancia para salvaguardar vidas y llevar a cabo otros tratamientos
sanitarios.

2.3.3 Aplicacién de las tecnologias

Las tecnologias anteriores, junto con otras y de forma combinada, permiten abordar
aplicaciones que suponen un salto cualitativo en la prestacion de los servicios sanitarios.

Algunos ejemplos son los siguientes:

AREAS DE APLICACION PRINCIPALES TECNOLOGIAS

=  Ayuda al diagnostico .

- . . _ Big data, IA
®"  Reduccion de tiempos entre prueba y diagnostico
®  Monitorizacion y asistencia remota
"  Tratamiento de crénicos
= Acceso a la informacién y aplicaciones 24x7 y desde cualquier lugar Servicios cloud, 10T, IA
"  Mejora de procesos (reduccion de costes operativos, disminucion de

desplazamientos, etc.)
= Sistemas predictivos
=  Tratamiento y analisis masivo de datos
®  Analisis de historias clinicas Bl, Big data, IA, ML
=" Mejora coste-beneficio de los medicamentos
®  Atencion medica y tratamientos personalizados
®"  Cuadros de mando
" Indicadores
= Desviaciones sobre los objetivos
" Soporte a la toma de decisiones
" Formacion de profesionales en UCI, intervenciones quirurgicas, etc.
= Asistentes virtuales para localizacion de las venas en extraccion de | VR, AR, IA
sangre
®  Visualizacion de capacidades y modelos de operacion de un hospital
®  Rastreo de enfermedades, contencion de brotes
®  Secuenciacion genomica Computacion de altas
®  Analisis de datos de imagen, clinicos, epidemiologicos, etc. prestaciones

Almacenamiento
Comunicaciones
Ciberseguridad

BI, IA, Analytics

Digital twins, AR,

Tabla 1. Areas de aplicacion mediante combinacion de tecnologias

En el Anexo del apartado 6 de este documento se pueden encontrar diversas soluciones
tecnologicas para la transformacion de la sanidad en las que estan especializados los asociados
de @aslan.




3 FINANCIACION DE LA TRANSFORMACION DIGITAL DE
LA SANIDAD

La transformacion digital de la sanidad publica necesita un importante presupuesto para su
financiacion.

En este apartado se analiza la evolucion de los gastos y, sobre todo, las inversiones en el corto
y medio plazo previstas para esta gran tarea.

3.1  Organizacion de la sanidad en Espana

Antes de entrar en las cifras de ingresos y gastos, es necesario ponerlas en contexto y, para ello,
describir brevemente la organizacion institucional de la sanidad en Espana.

La sanidad es una de las competencias transferidas a las comunidades autonomas, por lo que
la prestacion de este servicio esta descentralizada.

No obstante, el Estado mantiene las siguientes competencias en el ambito sanitario: Sanidad
Exterior; Bases y coordinacion general de la sanidad y Legislacion sobre productos
farmacéuticos.

Respecto a las Bases de la Sanidad, es competencia del Estado el establecimiento de normas
que fijen las condiciones y requisitos minimos, persiguiendo una igualacion basica de
condiciones en el funcionamiento de los servicios publicos.

En lo referente a la Coordinacion de la Sanidad, debe ser entendida como la fijacion de medios
y de sistemas de relacion que hagan posible la informacion reciproca, la homogeneidad técnica
en determinados aspectos y la accion conjunta de las autoridades sanitarias estatales y
comunitarias en el gjercicio de sus respectivas competencias, de tal modo que se logre la
integracion de actos parciales en la globalidad del sistema sanitario.

Estos y otros principios relacionados con la coordinacién estan recogidos en la Ley 14/1986, de
25 de abril, General de Sanidad (LGS), que ademas concreta los instrumentos de colaboracion y
crea como o6rgano de coordinaciéon el Consejo Interterritorial del Sistema Nacional de Salud
(CISNS). EL CISNS es ‘el organo permanente de coordinacion, cooperacion, comunicacion e
informacion de los servicios de salud, entre ellos y con la Administracion del Estado, que tiene
como finalidad promover la cohesion del Sistema Nacional de Salud a traves de la garantia
efectiva de los derechos de los ciudadanos en todo el territorio del Estado”.

Ademas, los criterios de Coordinacion General Sanitaria aprobados por el CISNS, deberan ser
tenidos en cuenta en la elaboracion del Plan Integrado de Salud, documento que debera
recoger los planes de salud estatales, autondmicos y conjuntos y sus fuentes de financiacion.
Este Plan también tendra que ser sometido al CISNS.




También, la LGS preveé la constitucion entre el Estado y las CC.AA. de Comisiones y Comités
Técnicos, la celebraciéon de Convenios y la elaboraciéon de Programas en comun que se
requieran para la mayor eficacia y rentabilidad de los Servicios Sanitarios.

Todas las comunidades autonomas deciden como organizar y proporcionar los servicios
sanitarios y configuran su mapa sanitario con divisiones territoriales en las mencionadas Areas
Sanitarias que tienen la responsabilidad de dar cobertura sanitaria a la poblacion adscrita a su
Area (esta distribucion recientemente esta siendo cambiada en alguna de las comunidades
auténomas a favor de la creacion de un Area Unica Sanitaria de gestion y planificacion).

Las autoridades locales tienen un papel muy limitado de funciones quedando éstas relegadas
a la salud ambiental e higiene y vacunaciones.

3.2 Algunas cifras sobre la sanidad

EL SNS tiene un total de 3.055 centros de salud y 10.067 consultorios de atencién primaria.
Dispone de una red 468 hospitales, propios o concertados, 321 de ellos son hospitales de
agudos y 147 son de larga estancia. En estos centros trabajan 665.985 profesionales, lo que
supone una tasa de 14,3 por cada 1.000 habitantes.

Se cuenta con 3,2 profesionales de medicina y 4 profesionales de enfermeria por cada 1.000
habitantes®. La ratio global en Espana (sector publico y privado) se situa, respectivamente, en
4 /1.000h (en la media de los paises de la OCDE) y en 5,8/1.000h (inferior a la media OCDE24).

La atencion primaria atiende 365 millones de consultas ordinarias, 13 millones de visitas
domiciliarias y 31 millones de urgencias™. Del mismo modo, los hospitales atienden 83 millones
de consultas ambulatorias, 24 millones de urgencias y 4 millones de ingresos.

La tasa de equipos de Tomografia Axial Computerizada (TAC) y de resonancia magneética (en
hospitales y atencidon ambulatoria) es de 1,9 y de 1,7 por 100.000 habitantes, respectivamente,
lo que situa a Espana en una posicion 132/26 y 72/25 entre los paises de la UE-28.
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https.//www.mscbs.gob.es/estadEstudios/estadisticas/sisInfSanSNS/tablasEstadisticas/InfAnualSNS
.htm (datos de 2019)

" Incluye toda la urgencia extrahospitalaria
https.//www.mscbs.gob.es/estadEstudios/estadisticas/estadisticas/estMinisterio/SIAP/Estadisticas.
htm
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3.3 Evolucion del gasto TIC en Sanidad 2017-2021

Los diferentes organismos del sector publico relacionados con la sanidad han venido
destinando parte de su presupuesto a las TIC. Dentro de ese presupuesto hay partidas
destinadas a personal, a gastos corrientes en bienes y servicios y a inversiones reales.

La tabla siguiente muestra la evolucion del gasto TIC en sanidad en los ultimos anos*;

GASTOS TIC EN SANIDAD (en miles de euros) 2017 2018 \ 2019 2020 2021
Plataforma tecnologica (PT) 397.669 € 424.650 € 380.882 € 421533 € 453.938 €
En CPD 49.759 € 51.082 € 40272 € 36547 € 48.857 €
En puestos de trabajo 53.496 € 60432 € 50.710 € 71.685 € 60.879 €
En comunicaciones de datos 55663 € 67.127 € 54.982 € 54.043 € 56.149 €
En software base de sistemas y comunicaciones 49.638 € 47.351€ 44.652 € 49.909 € 75530 €
En sistemas gestores de BD 14.228 € 16.883 € 18.824 € 17.146 € 20.089 €
En contratacion de servicios externos 126.968 € 131155 € | 126582€| 142660 € 141436 €
En personal propio dedicado exclus. a PT 25.327 € 28213 € 37026 € 22413 € 26.427 €
Otros gastos 22590 € 22.416 € 16.834 € 27130 € 24571 €
Gasto global en sistemas de informacion (SI) 268.605 € 205.429 € 297.957 € 349.023 € 384.953 €
Gasto en Sl horizontales 58936 € 76.239 € 81230 € 111340 € 102.779 €
Gasto en Sl verticales 129183 € 139.308 € 147.390 € 153.070 € 164.705 €
Gasto en personal propio en SI 75296 € 70.188 € 57.867 € 76.338 € 81822 €
Otros gastos en Sl 5190 € 9.694 € 11470 € 8275 € 35647 €
Otros gastos no incluidos en PT ni en SI 0.726 € 0821 € 13.209 € 10.735 € 10.308 €

Total gastos TIC () 676.000 € 729.009 € 701.048 € 781201 € 849.199 €
gil:zggfolso; gjis;:tsein seguridad de la informacion, 12,018 € 16,512 € 20,407 € 16242 € 20532 €

Tabla 2. Evolucion anual de los Presupuestos y Gastos TIC (en miles de euros)

En la siguiente figura se pueden observar de forma consolidada las cifras anteriores.

2 Fyente INDICE SEIS 2020 y 2021
3 Estos datos corresponden a una situacion anterior a la disponibilidad y asignacion de los fondos Next
Generation EU(NGEV).
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Figura 2. Evolucion del gasto TIC en sanidad

34 Fondos y programas del MFP 2021-2027

Ademas de los presupuestos de ingresos de los organismos obtenidos de los impuestos y tasas,
una fuente de financiacién importante corresponde a fondos provenientes de la UE.

A continuacion, se incluyen los principales fondos y programas de la Union Europea en los que
tienen cabida acciones relacionadas con la transformacion digital de la sanidad y que estan
financiados bajo en el Marco Financiero Plurianual 2021-2027 (MFP 2021-2027).

3.4.1 Fondos EIE

En el periodo 2021-2027 la politica de cohesion se egjecuta principalmente a través de los
denominados fondos estructurales de la Union Europea (FEDER, FSE+), el Fondo de Cohesiony
el Fondo de Transicién Justa (FTJ). La politica de cohesion promueve un enfoque mas adaptado
al desarrollo regional, y sigue invirtiendo en todas las regiones en funcion su categoria (menos
desarrolladas, en transicion y mas desarrolladas).

Espana no es beneficiaria del Fondo de Cohesion al superar el minimo exigido. Por lo tanto, los
tres Fondos Estructurales y de Inversion Europeos (FEIE) que se aplican en Espafa son el Fondo
Europeo de Desarrollo Regional (FEDER), el Fondo Social Europeo Plus (FSE+) y el Fondo de
Transicion Justa (FTJ) y permitiran financiar las inversiones, operaciones y programas de ayudas
a nivel nacional, regional y local que se concreten.




Los FEIE los gestionan los propios paises de la UE (fondos de gestion compartida) a través del
Acuerdo de Asociacion y los Programas Operativos.

A nivel nacional, en el Acuerdo de Asociacion de Espana (AAE) se hace un analisis de la situacion
del pais y se seleccionan las prioridades de inversion en Objetivos Especificos (OE).

En la version actual del AAE, la digitalizacion de la sanidad estaria incluido en el Objetivo
Especifico OE 1.2. £l aprovechamiento de las ventajas de la digitalizacion para los ciudadanos, las
empresas, las organizaciones de investigacion y las administraciones publicas.

Segun se define en el AAE, “El conjunto de actuaciones a desarrollar en el marco de este objetivo
especifico tendra como resultado una contribucion directa a la consecucion de los principales
objetivos contemplados en el marco estrategico (Agenda Espana Digital 2025, Brujula Digital 2030:
El enfoque de Europa para el decenio digital) particularmente en los siguientes ambitos.

- Servicios publicos digitales mas inclusivos, eficientes, personalizados, proactivos y de
calidad para la ciudadania,

- Integracion de las tecnologias emergentes (Inteligencia Artificial y Big Data) en la
Administracion para avanzar a una Administracion del siglo XXi;

- Impulso del comercio electronico, logrando una penetracion de un 25% y

- Digitalizacion de las empresas, con la implementacion de las tecnologias emergentes
(Inteligencia Artificial, Big data, ciberseguridad etc.).”

Dentro del OE1.2, la digitalizacién de la sanidad podria financiarse a través de uno o varios de
los siguientes fondos:

— FEDER: dentro del OP1. Innovacion, digitalizacion, transformacion economica y apoyo a las
PYMES, que es una de las tres areas prioritarias clave vinculadas a los Objetivos Politicos
(OP) de la politica de cohesion.

— FTJ:seran subvencionables por el FTJ las inversiones en digitalizacion, innovacion digital
y conectividad digital. EL FTJ se focaliza en unos territorios muy concretos con
actuaciones muy centradas en las necesidades de esos territorios, mientras que FEDER
complementara esas actuaciones en todo el territorio.

— FSE+ podria financiarse lo relativo a la formacion en digitalizacion.

Posteriormente, la ejecucion de los fondos se articulara a través de los diferentes programas
operativos (PO) tanto pluri-regionales (gestionados por la AGE) como regionales (gestionados
por las CCAA). Cada PO de las CCAA describe los objetivos y prioridades de inversion en dicho
territorio, canalizando los fondos asignados hacia proyectos vertebradores de la region y que
tienen un impacto positivo en un conjunto de personas fisicas, empresas u organizaciones. La
asignacion de la cantidad de fondos a cada comunidad autonoma la establece el gobierno.

Las actuaciones de digitalizacion de los servicios publicos, donde las principales competencias
de ejecucion corresponden a las CCAA, se articulan a traves de convenios entre el Ministerio
sectorial competente, en este caso el Ministerio de Sanidad, el organismo ejecutor de la AGE y
las CCAA que voluntariamente decidan participar en estos programas, lo que asegura la
coordinacion entre los distintos niveles de la administracion.




Por lo que se refiere a las actuaciones a ejecutar a través de convocatorias, se difundiran las
lineas de actuacion a través de las conferencias sectoriales competentes, como principal
organo coordinador de las politicas sectoriales. Ademas, el Ministerio Asuntos Econémicos y de
Transformacién Digital anualmente actualiza y difunde el Informe al Plan Estratégico de
Subvenciones PES, donde también se da visibilidad a estas lineas. En todo caso, las importantes
necesidades del tejido productivo en este ambito hacen prever que éste sera capaz de absorber
las distintas lineas de ayuda que se pongan en marcha tanto a través del programa
plurirregional como a través de los programas regionales, contribuyendo a alcanzar mayores
niveles de capilaridad territorial.

A la fecha de edicion de este informe, el Acuerdo de Asociacion de Espana’ para el periodo
2021-2027 y los correspondientes PO estan pendientes de la publicaciéon de sus versiones
finales y aun no estan aprobados por la UE.

El porcentaje (%) de financiacion aportado por los FEIE varia dependiendo de la region
(Comunidad Auténoma) donde radique la empresa u organismo destinatario de la actuacion en
virtud de su clasificacion. En el caso de Espana, son los siguientes:

CLASIFICACION @ Fllzl\El'lAENC' CCAA
Menos desarrolladas 85% Andalucia, Castilla-La Mancha, Ceuta, Extremadura y Melilla
. o Asturias, Baleares, Canarias®, Cantabria, Castilla y Leon, Galicia, Region de
En transicion 60% . S .
Murcia, La Rioja y Valencia
Mas desarrolladas 40% Aragon, Cataluna, Navarra, Madrid, Pais Vasco

Tabla 3. % de financiacion de los FEIE en funcion de la clasificacion de las CCAA

La propuesta de distribucion de los FEIE por cada comunidad autonoma es la siguiente:

PROPUESTA DE DISTRIBUCION (en millones de euros)

Andalucia 8.604 4.106 154 | cadiz, Almeria, Cordoba
Castilla -La Mancha 1.664 795

C.A. Ceuta 66 32

Extremadura 1.844 881

CA Melilla 73 35

Menos desarrolladas 12.252 5.850 154

1 https.//www.fondoseuropeos.hacienda.gob.es/sitios/dgfc/es-
ES/ipr/fcp2020/P2127/Documents/20220407_Acuerdo_Asociacion_Espa%C3%Bia_.pdf

5 Canarias dispone de financiacion adicional hasta completar el 85% por ser region ultraperiférica (RUP)
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P. de Asturias 395 189 263 | Asturias
llles Balears 328 157
Canarias

Transicion 1.430 682

Fondo RUP 507 166
Cantabria 127 60
Castillay Leon 815 389 197 | Leon, Palencia
C. Valenciana 1.674 799
Galicia 2133 1.017 111 | A Corufia
R. Murcia 833 308
La Rioja 66 31
Transicion
Transicion mas RUP 8.308 3.888 571
Aragon 244 117 92 | Teruel
Cataluna 1.389 663
C. Madrid 999 477
C.F. Navarra 76 36
Pais Vasco 269 129
Mas desarrolladas 2977 1.422 92

52 | INSTITUTO PARA LA TRANSICION JUSTA
TOTAL 23.538 11.159 869

Tabla 4. Propuesta de distribucion de FEIE entre las CCAA

La financiacion de la UE puede adoptar distintas modalidades, entre ellas, subvenciones,
ayudas, préstamos y garantias.

Apoyada por los FEDER, se encuentra la politica de Cooperacion Territorial Europea® (CTE) que
esta concebida para solucionar aquellos problemas que trascienden las fronteras nacionales y
requieren una solucion comun, y para desarrollar de forma conjunta el potencial de los distintos
territorios. La CTE tendra 4 componentes (capitulos):

- cooperacion transfronteriza (Interreg A)

— cooperacion transnacional (Interreg B)

— cooperacion interregional (Interreg C)

— cooperacion con las regiones ultraperiféricas (Interreg D)

16 https://www.europarl.europa.eu/factsheets/es/sheet/98/la-cooperacion-territorial-europea
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3.4.2 Programas de gestidon directa

En la gestion directa, la Comisidn Europea es directamente responsable de todas las etapas de
la ejecucion de un programa:

— publicar las convocatorias de propuestas
— evaluar las propuestas presentadas

— firmar los convenios de subvencién

— controlar la ejecucion de los proyectos

— evaluar los resultados

— hacer los pagos

Las convocatorias de propuestas en régimen de gestion directa se publican en el portal de
financiacion vy licitaciones de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial
(SEDIA) del Ministerio de Asuntos Econémicos y Transformacion Digital.

A continuacion, se describen brevemente los mas relevantes para este informe al incluir entre
sus objetivos la innovacion TIC y la digitalizacion vy, por lo tanto, ser candidatos para financiar
posibles actuaciones relacionadas con la sanidad digital.

3.4.21 Horizonte Europa (HORIZON)*®

Este programa constituye la prolongacion del programa “Horizonte 2020" del periodo 2014-2020
que busca, ademas de fortalecer, mejorar aspectos clave de este.

Es un ambicioso programa dentro del Marco de Investigacion e Innovacion que pretende ayudar
a Europa a permanecer a la vanguardia mundial en estos sectores.

Es la principal iniciativa de la UE para el fomento de la investigacion y la innovacion en el
desarrollo, apoyo e implementacion de las politicas de la UE. Ademas, aborda el cambio
climatico, ayuda a alcanzar los ODS de la ONU e impulsa la competitividad y el crecimiento de
la UE. Apoya la creacion y mejor difusion de conocimientos y tecnologias excelentes, impulsa
el crecimiento econdémico y promueve la competitividad industrial.

7 https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/home
18 https://ec.europa.eu/info/research-and-innovation/funding/funding-opportunities/funding-
programmes-and-open-calls/horizon-europe_en



https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/home
https://ec.europa.eu/info/research-and-innovation/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en
https://ec.europa.eu/info/research-and-innovation/funding/funding-opportunities/funding-programmes-and-open-calls/horizon-europe_en

3.4.22 Europa Digital (DIGITAL)*

Es una nueva iniciativa que consiste en desarrollar las capacidades digitales estratégicas de la
UE vy facilitar el amplio despliegue de tecnologias digitales, apoyando de esta forma la
transformacion digital de la sociedad y de la economia. Se centra en la implantacion de
capacidades e infraestructuras digitales a gran escala, para dar a Europa soluciones digitales
innovadoras esenciales.

Los objetivos generales del programa son apoyar y acelerar la transformacion digital de la
economiga, la industria y la sociedad europeas, aportar sus beneficios a los ciudadanos, las
administraciones publicas y las empresas europeas, asi como mejorar la competitividad de
Europa en la economia digital mundial, reduciendo la brecha digital en toda la UE.

Proporcionara financiacion para proyectos en cinco areas cruciales: supercomputacion,
inteligencia artificial, ciberseguridad, habilidades digitales avanzadas y garantizar el uso
generalizado de tecnologias digitales en la economia y la sociedad.

El Programa esta ajustado para llenar el vacio entre la investigacion de tecnologias digitales y
su despliegue, y para llevar los resultados de la investigacion al mercado, en beneficio de los
ciudadanos y las empresas de Europa, y en particular de las PYME. Las inversiones en el marco
del programa Europa Digital respaldan el doble objetivo de la Union de una transiciéon ecologica
y una transformacion digital y fortalecen la resiliencia y la autonomia estratégica de la Union.

Establece sinergias con otros programas e instrumentos de la UE como HORIZON vy
complementa y colabora con otros instrumentos como el Mecanismo Conectar Europa (MCE),
Europa Creativa, Fondo InvestEU, Mercado Unico (que integra COSME), FEDER, FSE+y Erasmus-,
entre otros.

3.4.2.3 EU4Health (EU4H)?°

EU4Health es la respuesta de la UE al impacto de la COVID-19 en el personal meédico y sanitario,
los pacientes y los sistemas de salud en Europa. El nuevo programa ira mas alla de la respuesta
a la crisis para allanar el camino hacia una Unién de la Salud mas fuerte, saludable y resiliente.
EU4Health es el programa de salud mas grande de la historia e invertira mas de 5.000 millones
de euros durante siete anos (2021-2027) para mejorar la salud en el conjunto de la Unidn.

9 https:.//ec.europa.eu/info/funding-tenders/find-funding/eu-funding-programmes/digital-europe-

programme_es
20 https://ec.europa.eu/info/funding-tenders/find-funding/eu-funding-programmes/eughealth_en
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El programa tiene como objetivos:

— mejorar y fomentar la salud en la Unién

— proteger a las personas de la Union frente a amenazas transfronterizas graves para la
salud

— mejorar los medicamentos, dispositivos médicos y productos relevantes para
situaciones de crisis

— fortalecer los sistemas de salud

3.4.3 Fondos de Recuperacion y Resiliencia ‘Next Generation EU' (NGEU)

Para ayudar a reparar los danos econdmicos y sociales causados por la pandemia de
coronavirus, la Comision Europea, el Parlamento Europeo y los dirigentes de la UE acordaron el
26 de mayo de 2020 un Plan de Recuperacion para Europa. Posteriormente, el 21 de julio de
2020, se alcanzoé un acuerdo histérico en el Consejo Europeo para movilizar un presupuesto de
750.000 millones de euros denominado Next Generation EU (NGEU). Este presupuesto
excepcional de recuperacion temporal es adicional al del MFP 2021-2027 y permitira abordar un
volumen sin precedentes de inversiones en los proximos anos.

Los dos instrumentos de mayor volumen de los fondos NGEU son los siguientes:

~ El Mecanismo para la Recuperacion y la Resiliencia (MRR), constituye el nucleo del
Fondo de Recuperacion. Su finalidad es apoyar la inversion y las reformas en los Estados
Miembros para lograr una recuperacion sostenible y resiliente, al tiempo que se
promueven las prioridades ecologicas y digitales de la UE.

- El Fondo REACT-EU, que opera como los fondos estructurales, pero con mayor
flexibilidad y agilidad en su ejecucion. REACT-EU promovera la recuperacion ecologica,
digital y resiliente de la economia.

Dentro del MRR, Espana recibira un total de aproximadamente 140.000 millones de euros, de
los que 60.000 millones corresponden a transferencias no reembolsables. Ademas, podra
acceder a un volumen maximo de 80.000 millones de euros en préstamos reembolsables.

En cuanto al Fondo REACT-EU, Espana recibira algo mas de 12.000 millones de euros para su
ejecucion en el periodo 2021-22.

El desembolso de los fondos se realizara a lo largo de 6 anos, hasta finales de 2026. La parte
que corresponde a los préstamos reembolsables se tendra que devolver antes de 2058.

La programacion de las inversiones para la digitalizacion de la sanidad financiadas con estos
fondos las establecera tanto el Ministerio de Sanidad como las Consejerias o Departamentos de
Sanidad de las diferentes Comunidades Autonomas y deberan adaptarse a los componentes
definidos en el PRTR (ver apartado 3.5.1). En este sentido, el PERTE Sanidad de vanguardia (ver
apartado 3.5.2.1) recoge y desarrolla las principales lineas de inversion.




3.5 Planes estratégicos

Las inversiones a corto y medio plazo dedicadas a la digitalizacion de la sanidad se enmarcan
en las estrategias definidas en diferentes planes estratégicos. A continuacion, se hace
referencia a los principales planes en los que se contemplan objetivos e inversiones destinados
a la transformacion digital de la sanidad.

3.51 Planes de recuperacion y resiliencia

3511 Plan de Recuperacion, Transformacion y Resiliencia (PRTR) de la
economia espanola

EL Plan de Recuperacion, Transformacion y Resiliencia (PRTR), también conocido como ‘Espana
Puede’, es el plan desarrollado por el Gobierno espanol como propuesta para la gestion de los
fondos Next Generation EU(NGEU) en el periodo 2021-2026.

El plan esta estructurado en 10 ‘Politicas palanca’ que se desglosan en 30 ‘Componentes’, tal
como se refleja en la siguiente figura.
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Figura 3. Estructura del El Plan de Recuperacion, Transformacion y Resiliencia (PRTR)

En cuanto a la alineacion de los programas operativos que se desarrollen para la ejecuciéon de
los FEIE correspondientes al MFP 2021-2027, estos se articularan de forma que refuercen y
complementen los proyectos contenidos en el PRTR. Se realizara una planificacion global de
las actuaciones a financiar con todos los fondos disponibles, teniendo en cuenta las
particularidades de ambito temporal y de elegibilidad de cada uno de ellos, a fin de lograr una
optima utilizacion de los fondos europeos asignados a Espana.




Las principales inversiones en el area de sanidad procedentes del PRTR se centran en los
siguientes componentes:

o
Reforma institucional y | Estrategia Nacional de Renovacién y
fortalecimiento de las Inteligencia Artificial ampliacién de
capacidades del capacidades del SNS
sistema nacional de
ciencia, tecnologia e
innovacioén

Politica industrial I Modernizacién de las Plan Nacional de Plan Estratégico de
Espafia 2030 administraciones Competencias impulso a la
publicas Digitales Formacion
Profesional

Figura 4. Componentes del Plan de Recuperacion vinculados a la sanidad

De ellos, los directamente relacionados con la transformacion digital son los componentes 11y
18.

A este respecto, en la Resolucion de 13 de diciembre de 2021, de la Secretaria de Estado de
Funcion Publica, por la que se publica el Acuerdo de la Conferencia Sectorial de Administracion
Publica se aprueba el criterio de distribucion del crédito de 578.600.000,00 euros,
correspondiente a la inversion 3 del componente 11 destinada a la transformacion digital y
modernizacion de las comunidades autbnomas y de las ciudades de Ceuta y Melilla del Plan de
Recuperacion, Transformacion y Resiliencia, para los gjercicios 2021, 2022 y 2023.

De la cuantia total, se destinaran 348,6 millones de euros para actuaciones de transformacion
digital encuadradas en las lineas estratégicas recogidas en la manifestacion de interés para
2021, 2022 y 2023 y, como maximo, 230 millones de euros para los proyectos prioritarios
acordados en el marco de la Salud Digital para 2022 y 2023, siendo trasvasables dichas cuantias
en el caso de que los proyectos financiables no alcancen la cuantia maxima indicada.

El criterio de reparto unico empleado para la asignacion de fondos a cada comunidad autonoma
es el de la poblacion, resultando los siguientes porcentajes:




Comunidades auténomas Peso ponderado

Andalucia. 17,84%
Aragon. 2,80%
Asturias. 2,15%
Balears, Illes. 2,47%
Canarias. 4,59%
Cantabria. 1,23%
Castillay Leon. 5,05%
Castilla-La Mancha. 4,31%
Cataluna. 16,40%
C. Valenciana. 10,66%
Extremadura. 2,24%
Galicia. 5,69%
Madrid. 14,29%
Murcia. 3,18%
Navarra. 1,39%
Pais Vasco. 4,68%
La Rioja. 0,67%
Ceuta. 0,18%
Melilla. 0,18%
TOTAL. 100,00%

Tabla 5. Indice de reparto de los fondos MRR a las CCAA para la transformacion digital

Los fondos a transferir cada aho seran:

e 2021:118.227.745,00 euros, incluido en el presupuesto de gastos del Ministerio de
Politica Territorial y Funcion Publica

e 2022:239.072.255 €uros

e 2023:221.300.000 euros, condicionada su distribucion a la disponibilidad
presupuestaria.

Aplicando los porcentajes de la tabla anterior, los fondos de 2021 para cada comunidad
auténoma son los siguientes:




2021
CCAA euros

Andalucia. 21.089.800,46
Aragon. 3.312.292,24
Asturias. 2.538.388,13
Balears, llles. 2.010.000,35
Canarias. 5.421.571,93
Cantabria. 1.452.358,04
Castillay Leon. 5.967.144,59
Castilla-La Mancha. 5.005.844,38
Cataluna. 190.385.733.94
C. Valenciana. 12.600.830,84
Extremadura. 2.651.015,30
Galicia. 6.731.814,88
Madrid. 16.892.675,24
Murcia. 3.765.412,10
Navarra. 1.647.429,31
Pais Vasco. 5.532.577,08
La Rioja. 797.093,30
Ceuta. 209.796,54
Melilla. 216.957.35
TOTAL 118.227.745,00

3.51.2 Planes de las CCAA

Cada comunidad auténoma ha desarrollado su plan de recuperacion y resiliencia donde se
describen las actuaciones que pretenden realizar con los fondos MRR que les van a ser
transferidos.

En el apartado 5 de este documento, se han extraido las actuaciones relacionadas con la
transformacion digital de la sanidad de cada uno de estos planes publicados.

3.5.2 Planes sectoriales

3521 PERTE Sanidad de vanguardia

Los PERTE (Proyectos Estratégicos para la Recuperacion y Transformacion Econémica) son
proyectos de caracter estratégico con gran capacidad de arrastre para el crecimiento
econdmico, el empleo y la competitividad de la economia esparola, con un alto componente
de colaboracién publico-privada y transversales a las diferentes administraciones.

Cada uno de los PERTE se ha desarrollado alrededor de un sector concreto y aglutinan toda la
inversion disponible de forma transversal en el conjunto de todas las administraciones publicas
considerando todas las posibles fuentes (presupuestos de los organismos, fondos EIE, fondos
MRR, etc.) asi como la inversion privada.

En el caso del sector de la Sanidad, se ha desarrollado el ‘PERTE para la Salud de Vanguardia',
que fue aprobado por el Consejo de Ministros el 30 de noviembre de 2021.

Con este proyecto se pretende impulsar la creacion de un sistema sanitario de altas
prestaciones basado en la Medicina de Precision, las terapias avanzadas y la inteligencia




artificial. Este sistema estara orientado a la proteccién de la salud, dando respuesta inmediata
y flexible a los retos sanitarios.

EL PERTE se estructura en 4 objetivos estratégicos y 5 lineas transversales segun se refleja en
el siguiente esquema:

OE1. Medicina OE2. Terapias OE3. Sistema de OE4.
Personalizada de avanzadas y otros datos innovador Transformacion
Precision farmacos para el SNS digital de la
innovadores atencion primaria

LT1 Fortalecer y desarrollar las capacidades del SNS

LT2 Desarrollar y Modernizar la capacidad industrial orientada hacia la innovacion

LT3 Colaboracion y Coordinacion entre el tejido cientifico e industrial

LT4 Cohesion territorial

LT5 Formacion

Figura 5. Objetivos y lineas estrategicas transversales del PERTE Salud de vanguardia

La estructura del PERTE para alcanzar el cumplimiento de sus cuatro objetivos estratégicos
exige tres desarrollos innovadores de elevada complejidad: Medicina Personalizada de
Precision, los Medicamentos de Terapias Avanzada y la Ciencia de Datos aplicada a la salud.
Respecto a este ultimo, implica a las diferentes soluciones tecnolégicas que permitan la
recogida, integracion y analisis de datos procedentes de multiples fuentes (informacion clinica,
exposicion ambiental, informacion gendmica y multiomica, etc.) de forma que pueden utilizarse
para mejorar la prevencion, el diagnostico, el tratamiento y el pronodstico de cada paciente
individual. A su vez, la informacion vinculada a cada persona debera permitir su uso secundario
con orientacion a salud poblacional, cumpliendo asi objetivos de salud publica, planificacion
sanitaria e investigacion. Finalmente, la gestion inteligente de todo ello permitira mejorar las
capacidades predictivas, diagnosticas y terapéuticas de las personas individuales, cerrando asi
el circulo virtuoso de beneficio mutuo entre poblacion e individuo a través de la Ciencia de
Datos. Para alcanzar ese objetivo sera necesario un desarrollo industrial orientado a la busqueda
de soluciones de obtenciéon de informacion, asi como una transformacion digital del SNS que
implicara a multitud de procesos administrativos y, probablemente, clinicos.

El Data Lake sanitario supone la creacion de un gran repositorio de datos sanitarios. La
comunicacion de este repositorio con capacidades de analisis masivo e inteligente permitiran
ofrecer una respuesta en tiempo real, que esté orientada a la prediccion sanitaria, y a mejorar el
diagnostico, tratamiento y rehabilitacion de enfermedades. Asi, se prevé que el Data Lake
sanitario en el ambito de la prevencion y la salud publica, permita la predicciéon de situaciones




de riesgo sanitario, y la anticipacion de la respuesta. Por otra parte, este gran espacio de datos
sera una herramienta indispensable para alcanzar los objetivos en el ambito de la Medicina de
Precision.

La transformacion digital, se ha de abordar teniendo presente que los sistemas de Salud son
especialmente atractivos a los ciberataques orientados a la informacion con sustraccion (con o
sin revelacion), con destruccion (incluyendo el cifrado irrecuperable de datos y documentos) y
con alteracion (incluyendo el fraude por insercion de documentos falsos), asi como a aquellos
ataques orientados a los servicios con quiebra de su disponibilidad pudiendo darse estos
ataques de forma combinada.

Este desarrollo innovador, que se vincula directamente con los objetivos especificos 3 vy 4,
incluye las siguientes actuaciones en el ambito de la Salud digital y de la Inteligencia Artificial
en el ambito salud:

— Acuerdos con las CCAA en Marco de la Estrategia de Salud Digital del SNS-data lake
sanitario

— Acuerdos con las CCAA en el marco de la Estrategia de Salud Digital del SNS-
Transformacion digital de la asistencia sanitaria en atencion primaria y comunitaria

- Programa de misiones de I+D en IA, sector salud

- Integracion de la IA en cadena de valor, sector salud

- Centro multidisciplinar de aplicacion de la IA al desarrollo de tecnologias para la salud

Los objetivos estratégicos que afectan a la digitalizacion de la sanidad y su contenido son los
siguientes:

— OE3. Desarrollar un sistema de datos innovador que permita la recogida, tratamiento,
analisis y explotacion de los datos provenientes de las distintas fuentes para mejorar la
prevencion, diagnostico, tratamiento, rehabilitacién e investigacion orientada a la salud.

— OE4. Impulsar la transformacion digital de la asistencia sanitaria, mediante la aplicacion
de tecnologia a todas las actividades que impliquen relacion con la ciudadania y de
gestion de los recursos en todos los ambitos asistenciales, con particular atencion al
refuerzo de la atencion primaria y a la equidad en el acceso a una atencion sanitaria de
calidad, en condiciones de ciberseguridad.

El PRTR apuesta de forma decidida por la transformacion digital en el sistema sanitario. Para
llevarla a cabo esta prevista la utilizacion de fondos en diversos ambitos.

Componente del Plan de Reforma o Inversion del

Medida

Recuperacion Plan de Recuperacion

Inversion 3 o Contribuir al fortalecimiento de la Atencion Primaria y Comunitaria
Transformacion Digital y . ) -
o en el Sistema Nacional de Salud y favorecer su recuperacion, con
Componente 11 Modernizacion del ) . ] : .
o L e el fin de que sea integral, accesible, de calidad, con capacidad
Modernizacion de las Ministerio de Politica

resolutiva y longitudinal, y que favorezca la equidad, para cuidar
de la salud de la poblacion y afrontar los retos derivados la crisis
sanitaria y social generada por la pandemia de COVID-19.

administraciones publicas. | Territorial y Funcion Publica
y de las Administraciones
de las CCAAy las EELL




Data Lake sanitario. Generacion de un repositorio de datos
Componente 18 sanitarios que recoja la informacion de los sistemas de informacion
Renovacion y ampliacion y permita un analisis masivo para la identificacion y mejora del

de capacidades del :;wersmn 6- - diagnostico y de los tratamientos. Forma parte de un proceso mas
) ata lake sanitario . . A L

Sistema amplio de impulso de la digitalizacion de los servicios de salud, la

Nacional de Salud interoperabilidad, la ciberseguridad y los servicios en red en el

ambito nacional, europeo e internacional.

Componente 16 R1.1 Impulsar la Convocatorias de ayudas y otras actuaciones para financiar

Estrategia investigacion cientifica, el grandes proyectos que utilicen la IA, fomentando la colaboracion

Nacional de Inteligencia desarrollo tecnolégico y la | entre organismos de investigacion, grandes empresas y PYMES en

Artificial innovacion en |A. sectores estratégicos, uno de ellos el sector salud.

Tabla 6. Ambitos de actuacion del PERTE en transformacion digital de la sanidad

3.5.21.1 Componente 11. Transformacion digital de la Atencidén primaria y
comunitaria

Para cuidar de la salud de la poblacion y afrontar la crisis sanitaria y social generada por la
pandemia de COVID-19, es necesario implementar acciones orientadas al fortalecimiento de la
Atencidén Primaria y Comunitaria en el Sistema Nacional de Salud y favorecer su recuperacion,
con el fin de que sea integral, accesible, de calidad, con capacidad resolutiva y longitudinal, y
que favorezca la equidad en salud, todo ello con las condiciones adecuadas de ciberseguridad.

El area de actuacion “CSD Centro sanitario Digital” se dirige a dotar de servicios digitales a los
centros de salud (Atencion Primaria) con una aproximacion integral centrada en el paciente, de
modo que sea posible extender las prestaciones y servicios a un entorno virtual, de manera
flexible, acceder desde la atencion primaria a los recursos del resto de niveles asistenciales,
aprovechando todas las posibilidades de la tecnologia y los canales de comunicacion para
llegar a todos los ciudadanos, adaptandose a las circunstancias de éstos y a las nuevas
demandas de la sociedad.

El area de actuacion “Atencion personalizada” engloba proyectos que permitan disenar,
desarrollar y desplegar de manera operativa en la sanidad publica, dentro de la cartera de
servicios, un modelo integral de prestacion de servicios presenciales y virtuales
especificamente disenados para colectivos de pacientes que requieren una atencion
personalizada, continuada y sistematica, debido a su estado de salud u otras circunstancias
personales, dentro del contexto general de Transformacion Digital de la sanidad.

Por ultimo, el area “Transformacion digital de los servicios de soporte de la actividad sanitaria”,
persigue el objetivo de impulsar la transformacion digital de los servicios que dan soporte a la
actividad sanitaria en los Centros de Salud y en su relacion con los ciudadanos.

Financiacion: 230 millones de euros en 2 anos con cargo a los fondos MRR (componente 11,
inversion 3) asociados a este PERTE.

Los proyectos de estas areas mejoraran la actividad clinica, mediante tecnologias digitales y
sistemas de informacion que faciliten su planificacién y ejecucioén, el registro, integracion,
recuperacion y analisis de los datos, la interconexion de los equipos profesionales y, en general,




aumentar la eficacia y calidad de la practica clinica impulsando la extension e interoperabilidad
de la historia clinica digital.

Asimismo, contribuiran a la adaptabilidad del SNS en situaciones de riesgo como la actual
pandemia, para asegurar el nivel y la calidad de la prestacion sanitaria en circunstancias de
limitacion del contacto fisico o reduccion de la disponibilidad del personal sanitario.

Finalmente, todos ellos generaran datos de gran valor para su incorporacion al Data-lake
sanitario y su posterior analisis tanto desde la perspectiva clinica como de investigacion, lo que
puede contribuir a reforzar la colaboracion publico-privada en la innovacion sanitaria.

3.5.21.2 Componente 18. ‘Data lake’ sanitario

El Programa Digital Europeo (DEP, Digital Europe Program) en sanidad, denominado European
Health Data Space (EHDS) plantea “construir un espacio comun de datos europeo para la
adopcion de tecnologias de IA". EL SNS, precisa una plataforma de datos y servicios asociados
alineados con el area de accion del DEP.

El espacio de datos de salud del SNS (Componente 18 del Plan Nacional de Recuperacion,
Transformacion y Resiliencia), permitird, junto con los espacios de datos federados de las CCAA
construir un Espacio Nacional de Datos de Salud para su incorporacion al EHDS.

Se preve impulsar el desarrollo de los aspectos ligados a los modelos de datos, la semantica
de los mismos, la definicidn de servicios de consulta, autenticacion, anonimizacion y analitica
sobre repositorios de datos definidos y gestionados por las CCAA, asi como a la ciberseguridad
de los servicios y datos asociados y a la gobernanza del conjunto, para impulsar la mejora de la
atencion a los pacientes, la continuidad asistencial, la eficiencia del sistema y el uso secundario
de los mismos datos.

En el diseno de este espacio de datos, y debido a que puede haber datos especialmente
sensibles, se debe extremar el cumplimiento de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales.

La Oficina del Dato de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial, en
coordinacion con el Ministerio de Sanidad estableceran la politica de gobernanza y el modelo
de referencia para los estandares que guiaran la gestion y el analisis de los datos.

Financiacion: 100 millones de euros en 3 anos con cargo a los fondos procedentes del MRR
previstos en el componente 18, inversion 6, y que se consignan en el Presupuesto de la
Secretaria de Estado de Digitalizacion e Inteligencia Artificial.

Sobre la base del repositorio de datos y las herramientas digitales avanzadas para el analisis, la
simulacion y la prediccidn, la plataforma proporcionara servicios especificos para los sistemas
deinformacion del SNS, de las CCAA, centros sanitarios e investigadores y los propios pacientes.
Debera proporcionar igualmente informacién que permita el seguimiento y evaluacién de las
Estrategias de Salud del SNS.




Asimismo, la plataforma dara soporte a la interoperabilidad con proyectos de la UE como
European Health Data Space y otros mas especificos como Gendmica (1+ Million Genomes
initiative), Imagen Médica de Cancer, HSD/HCE (Historia de Salud Digital/ Historia Clinica
Electronica), entre otros.

Finalmente, podran definirse escenarios para la cooperacion publico-privada que permitan
acometer iniciativas de particular interés para el Sistema Nacional de Salud con la participacién
de organizaciones empresariales.

3.5.2.1.3 Componente 16. Estrategia Nacional de Inteligencia Artificial

En relacion con los proyectos impulsados en el ambito de la Inteligencia Artificial, se integran
en este PERTE las siguientes actuaciones.

Programa de Misiones de |+D en IA, sector salud

El programa de Misiones de I+D en |A para abordar grandes desafios sociales en areas
estratégicas para el pais prevé, como una de las Misiones de IA, la Salud.

Las Misiones de I+D en IA prevée una linea dirigida especificamente al reto de anticipar y actuar
de manera temprana y ultra rapida ante las principales enfermedades fisicas y mentales en
2050, en el contexto de la descentralizacion del sistema de salud y el envejecimiento.

Las misiones de IA tienen un presupuesto total de 50 millones de euros en el presupuesto 2021
con cargo a los fondos del MRR (componente 16, R.1.1) y financiara proyectos publico-privados
de baja madurez tecnoloégica o madurez media de entre 10 y 20 millones de euros, con 5
misiones, una de ellas con relacion al sector salud, por lo que se estima una financiacion de 10
millones de euros en 2021 para este sector.

Atendiendo a la inversion prevista y considerando una media de inversion privada del 30% (la
intensidad de la ayuda difiere, depende de si la entidad beneficiaria es pyme, gran empresa o
centro de investigacion), se calcula que la inversion directa (publica + privada) supere los 14,28
M€,

Integracién de IA en cadenas de valor, sector salud

La Integracion de la IA en cadenas de valor se identifica como otra de las actuaciones clave en
la ENIA.

Se publicaran convocatorias anuales de subvencion para proyectos individuales de desarrollo
experimental que financiaran parcialmente al sector salud.

De la manifestacion de interés que lanzo el Ministerio de Asuntos Econodmicos y Transformacion
Digital se extrae que un 10% de las propuestas eran del sector sanitario. Si se extrapola ese dato
a las futuras solicitudes de subvencion que se reciban en el marco de las distintas convocatorias
de IA en cadenas de valor que se lancen en 2021, 2022 y 2023 (total 150M<€), se obtiene que se




invertira alrededor de 15 millones de euros de los fondos del MRR (componente 16, R.1.4) a
financiar proyectos de este sector.

Como en el caso de las Misiones de I+D en IA, considerando una media de inversion privada del
30% (la intensidad de la ayuda difiere, depende de si la entidad beneficiaria es pyme, gran
empresa o centro de investigacion), se calcula que la inversion directa (publica + privada) supere
los 21,42 M€.

Centro multidisciplinar de aplicacion de la IA al desarrollo de tecnologias para la salud.

La creacion de un centro multidisciplinar que integrara la IA con otras ciencias orientadas a la
salud se identifica como otra de las actuaciones clave en la ENIA.

Se creara de un centro de investigacion multidisciplinar que integre la inteligencia artificial junto
con otras ciencias orientadas a la salud, y que permita establecer sinergias con el resto de las
actuaciones recogidas en el PERTE.

Se invertiran aproximadamente 40 millones de euros de los fondos del MRR (componente 16,
R1) a financiar proyectos de este sector.

Se prevé que el centro pueda contar con una inversion privada estimada en 60 millones de
euros y que genere un ecosistema econdmico en su entorno en los proximos 10 anos.

3.5.2.1.4 Plan de inversiones

La inversion publico-privada prevista para el conjunto del PERTE es de 1.469 millones de euros
entre 2022 y 2023. De ellos, cerca de 982 millones provendran del sector publico, mientras que
el privado invertira los 487 millones de euros restantes. Se estima que el proyecto generara una
contribucion en el PIB de mas de 4.300 millones de euros y permitira la creacion de cerca de
12.700 nuevos puestos de trabajo.

Las inversiones relacionadas con la digitalizacion de la sanidad de los OE 3y 4 son las siguientes:




Ambito de Contribucién  Contribucion  Conrtibucion TOTAL
Actuacion Actuacion Medida publica en publica en publica en Contribucion
2021 2022 2023 publica
Acuerdos con las
CCAA en el marco de la
Estrategia de Salud Digital 35 65 100
del SNS - Data lake sanitario
Estrategia de | Acuerdos con las
Salud Digital | cCAA en el marco de la
Actuaciones del SNS Estrategia de Salud Digital
vinculadas al del SNS - Transformacion - 70 160 230
obietivo digital de la asistencia
esJ ecifico sanitaria en atencion primaria
3 yp4_ y comunitaria
Digitalizacion- Programa de misiones en IA, 2 2
Salud Digital sector salud
. Integracion de la A en
:ﬁt:la ;ﬁgﬁz cadena de valor, sector salud 15 15
delalA Centro multidisciplinar de
aplicacion de la IA al 40 40
desarrollo de tecnologias
para la salud

Tabla 7. Inversiones de los OF 3 y 4 del PERTE Salud de vanguardia (millones de euros)

Dentro de estas inversiones:

- 230 millones de euros se destinaran a la atencion primaria y se transferiran a las
comunidades autonomas en 2022 (70 millones) y 2023 (160 millones). Las tres areas
donde se focalizaran todos estos nuevos proyectos incluyen:

= el desarrollo de centros de salud inteligentes, con un modelo complementario a
la asistencia presencial como alternativa, y la mejora de la historia clinica
electronica

* una atencidn mas personalizada con proyectos de monitorizacion en domicilios,
ampliando los servicios de teleconsulta.

» la transformacion digital de todas las funciones no asistenciales; gestion de
servicios, recursos humanos, portales informativos, etc.

— 100 millones de euros, se destinaran a subsanar algunas de las deficiencias en el manejo
de las estadisticas identificadas durante la pandemia, con el desarrollo de una base de
datos unica alimentada a partir de los registros sanitarios de todos los entes publicos
(‘'data lake' sanitario) que sera gestionada por el Ministerio de Sanidad y busca optimizar
la conectividad e interoperabilidad entre las regiones y territorios, asi como la
interconexion con otros proyectos europeos a través de un nodo central. Entre las
aplicaciones de este repositorio de datos destacan el desarrollo de servicios de uso
primario (estrictamente sanitario) y secundario, como la practica clinica y los proyectos
de investigacion.

Otro de los objetivos concretos del PERTE es cohesionar la calidad de vida en todo el territorio
nacional ya que, aunque las estadisticas de calidad de vida a partir de los 65 anos son muy
buenas, existen ciertas diferencias entre regiones y el objetivo es reducir en un 30% esta
disparidad.




La estimacion del desarrollo en el tiempo de los OE 3 y 4 relacionados con la digitalizacion de
la sanidad es el siguiente:

Actuaciones vinculadas al

OE3: Sistema de datos innovador para el SNS y
OE4: Transformacion digital de la atencidn primaria

Estrategia de Salud Digital del SNS

Data lake sanitario SEDIA, Q4 2021 Q4 2025
Ministerio de Asuntos
Econémicos y

Transformacion
Digital
Transformacion digital de la asistencia sanitaria en atencion Ministerio de Q2 2022 Q2 2026
primaria y comunitaria Sanidad
Actuaciones en el ambito de la IA
Programa de misiones en IA, sector salud SEDIA, Q32021 Q4 2023

Ministerio de Asuntos
Econdmicos y
Transformacion
Digital

Integracion de la IA en cadena de valor, sector salud SEDIA, Q32021 Q4 2025
Ministerio de Asuntos
Econémicos y
Transformacion
Digital

Centro multidisciplinar de aplicacion de la |IA al desarrollo de' SEDIA, Q32021 Q4 2025
tecnologias para la salud Ministerio de Asuntos

Econémicos y

Transformacion

Digital

Tabla 8 Cronograma de los OF 3 y 4 del PERTE Salud de vanguardia

3.5.2.1.5 Instrumentos de inversion

Las inversiones en transformacion digital de la sanidad se articularan, generalmente, a traves
instrumentos, tales como:

1. Convocatorias orientadas al tejido cientifico, al tejido industrial y a proyectos de
colaboracién publico-privada

2. Compra publica innovadora y pre-comercial

Convenios con CCAA y acuerdos en conferencia sectorial

4. Licitaciones

w




3.5.22 Estrategia de Salud Digital del SNS

La Estrategia de Salud Digital del SNS configura el espacio comun en el que deben
desarrollarse las iniciativas de transformacion digital sobre la salud asociadas al sector publico,
desarrolladas por las diferentes administraciones competentes en materia sanitaria y los
organismos publicos vinculados con el ambito de la innovacion y la investigacién en salud y
otras entidades implicadas.

La Estrategia se enfoca, fundamentalmente, a cuatro objetivos estratégicos:

1. Capacitar e implicar a las personas en el cuidado de su salud y en el control de la
enfermedad y facilitar su relacion con los servicios sanitarios promoviendo su
participacion en todos los niveles y fomentando su corresponsabilidad.

2. Maximizar el valor de los procesos para un mejor desempeno y rendimiento del sistema
sanitario publico, apoyando el trabajo de los y las profesionales y facilitando la
comunicacion entre ellos de manera que se asegure la continuidad asistencial y se
refuerce la gobernanza de las organizaciones.

3. Adoptar politicas de gestion y gobierno de los datos que permitan disponer de una
informacion interoperable y de calidad y crear un Espacio Nacional de Datos de Salud
para la generacién de conocimiento cientifico y la evaluaciéon de los servicios.

4. Adecuar la evolucion del SNS a las exigencias de la sociedad actual, aplicando politicas
de innovacion orientadas a la medicina 5P (Poblacional, Preventiva, Predictiva,
Personalizada y Participativa).

La Estrategia se estructura en tres grandes lineas de actuacion que sirven de eje para articular
los contenidos e iniciativas asociados a la misma:

1. Desarrollo de servicios sanitarios digitales orientados a las personas, a las organizaciones
y a los procesos que integran el sistema de proteccion de la salud, con un enfoque de
equidad.

2. Generalizacion de la interoperabilidad de la informacion sanitaria.

3. Impulso a la analitica de datos relacionados con la salud, sus determinantes y el sistema
sanitario.

Se identifican diez areas de intervencion en las que en las que la aplicacién de soluciones
digitales puede tener un impacto positivo relevante:

1. Vigilancia de los riesgos y amenazas para la salud

2. Promocién de la salud y prevencion de la enfermedad y de la discapacidad, con

participacion de la comunidad y enfoque de equidad
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5. Atencion sanitaria: accesibilidad a los servicios, capacidad resolutiva, personalizacién,
continuidad de la atencién y seguridad del paciente. Historia clinica digital y potenciacién
de la imagen en salud para diagnostico, prondstico y tratamiento.

6. Procesos de gestion que apoyan la realizacion de las funciones sanitarias y su uso
eficiente.

W




7. Interoperabilidad de la informacion a nivel nacional e internacional

8. Refuerzo de los servicios digitales del SNS

9. Desarrollo de la cartera de servicios del SNS bajo criterios de evidencia cientificay de la
relacion coste/efectividad

10. Ordenacion profesional, la formacion sanitaria especializada y la formacion de
postgrado.

11. Creacion de un Espacio Nacional de Datos Sanitarios para su tratamiento y analisis
masivo y el establecimiento de condiciones habilitantes y recursos facilitadores para la
generacién y extraccién de conocimiento.

12. Sistema de informacion sanitaria para la evaluacion de la actividad, calidad, efectividad,
eficiencia y equidad del SNS.

Dicha actuacion se engloba dentro de la Estrategia de Salud Digital del SNS, que recoge
también acuerdos con las comunidades auténomas para el desarrollo del ‘data lake sanitario.
Se trata de un centro de datos enfocado a la recogida de informacién para el analisis y la mejora
del diagnéstico de los tratamientos. Este plan, al que se destinaran 100 millones de euros,
culminara en el ultimo tramo de 2025.

La Estrategia de Salud Digital se desarrollara en el periodo temporal de 2021 a 2026, vinculado
de manera fundamental con la ejecucion de los fondos asociados al mecanismo de “Ayuda a la
Recuperacion para la Cohesion y los Territorios de Europa (REACT-EU)' y al “Mecanismo de
Recuperacion y Resiliencia (MRR)'. Es relevante, asimismo, senalar la coordinacion y posible
participacion en otros programas de la Union Europea como Horizonte Europa, Digital Europe y
EuropeqHealth.

La planificacion estratégica de los proyectos y su programacion economica, junto con su
seguimiento y evaluacion, es uno de los cometidos de los érganos de gobernanza de la
Estrategia, que se situan necesariamente dentro del marco del Consejo Interterritorial del SNS

3.5.2.3 Plan de Accion de Atencion Primaria y Comunitaria 2022-2023

La evolucion de la Atencion Primaria en Espana en la ultima década ha sido analizada,
identificando la necesidad de cambios ante el impacto de las politicas de austeridad, asi como
de adaptacién a los cambios sociales y a las expectativas de la ciudadania. Por ello en
noviembre de 2018 el pleno del Consejo Interterritorial del SNS (CISNS) acordd con las
comunidades autonomas (CCAA) la elaboracion del documento sobre el Marco Estratégico para
la Atencion Primaria y Comunitaria (MAPyC). En el afo 2019, a través de un proceso de reflexion
participativo con CCAA, sociedades cientificas, colegios profesionales y asociaciones de
pacientes y ciudadania, se disen6 el MAPyYC, siendo aprobado por el CISNS en abril 2019 (BOE
n° 109, de 7 de mayo de 2019).

El MAPyC apuesta por la calidad de manera integral, incluyendo no sélo componentes
cientificos y técnicos, sino aquellos otros relacionados con la accesibilidad, con los recursos,
con la organizacion y con la participacion, de tal manera que el paciente perciba que, en efecto,
es el centro del sistema.




EL MAPyC se divide en 6 lineas estratégicas. Cada linea estratégica conlleva una serie de
objetivos y acciones concretos para su desarrollo, contando con 23 objetivos y 100 acciones en
total.

A efectos del contenido de este informe, cabe destacar la ‘Estrategia E. Potenciar el uso de las
tecnologias de la informacion y la comunicacion (TICs), dentro de la que se enmarcan las
siguientes acciones especificas enfocadas a la digitalizacion:

ACCIONES PARA LA DIGITALIZACION

4.1. En el marco de ejecucion de la Estrategia de Salud Digital, implementacion de herramientas para facilitar la atencion
sanitaria en centros sanitarios inteligentes, a través de proyectos evaluados de teleconsulta, videoconsulta, acceso aimagenes
meédicas y chatbots para la mejora de la gestién de la demanda de la ciudadania.

4.2. En el marco de ejecucion de la Estrategia de Salud Digital, impulso a la atencion personalizada adaptada a cada paciente
en funcién de sus circunstancias de vida y de salud, dotando a los profesionales de capacidades de prevencion, emision de
alertas individualizadas de salud y deteccion remota de riesgos y ayuda al diagnostico, a través de tecnologias Big Data e
Inteligencia Artificial.

4.3. En el marco de ejecucion de la Estrategia de Salud Digital, implementacion de herramientas digitales evaluadas para el
apoyo a los cuidados de personas con enfermedades cronicas y con altas necesidades, a traves de dispositivos del internet
de las cosas (loT), sistemas de seguimiento remoto de la hospitalizacion y a domicilio, sistemas para la aplicacion de ciencias
omicas y dispositivos de automonitorizacion.

4.4. En el marco de ejecucion de la Estrategia de Salud Digital, impulsar la transformacion digital de los procesos de soporte a
la gestion, para facilitar la evaluacion y mejora continua de los servicios, la transparencia y la toma de decisiones basada en
datos.

Tabla 9. Acciones de djgitalizacion dentro de la ‘Estrategia E' del MAPyC

Estas acciones se llevaran a cabo mediante la publicacion de las correspondientes licitaciones
durante el ano 2023.

En cuanto al presupuesto, para que las CCAA e INGESA puedan hacer operativo este Plan, cada
una de ellas debera elaborar un proyecto integral que incluya las acciones del Plan de Accion
de AP a implementar por parte de cada CCAA, incluyendo la dotacion presupuestaria tanto de
aquellas financiadas por parte de las CCAA como de aquellas que requieren co-financiacion
con el Ministerio de Sanidad. La distribucion de fondos entre las CCAA e INGESA para las
acciones que requieren co-financiacion se hara conforme a los criterios que deberan ser
aprobados en ultimo término por el pleno de CISNS. Estos criterios incluiran la necesidad de un
compromiso institucional de cada Comunidad, asi como la inclusion de los principios de
equidad, participacion, intersectorialidad, transparencia y rendicion de cuentas.

3.6 Gobernanza de los fondos y planes

3.6.1 PERTE Salud de vanguardia

Las administraciones publicas en el ambito de la AGE actuan como promotores, facilitadores y
gestores de las convocatorias y otros instrumentos para gestionar y coordinar las agendas de
inversion. El Ministerio de Sanidad aporta criterio en relacién con las necesidades no cubiertas
y a la estrategia de politica sanitaria y farmacéutica y ejercera la coordinacion con las
comunidades autonomas de aquellos proyectos de aplicacion directa al Sistema Nacional de




Salud. El Ministerio de Ciencia de Innovacién movilizara capacidades cientificas y tecnologicas,
apoyandose en el ISCIll y el CDTIl fundamentalmente. La participacion del Ministerio de Industria,
Turismo y Comercio es necesaria para alinear las estrategias de desarrollo de tejido industrial.
El Ministerio de Asuntos Econdmicos y Transformacion Digital, aportara valor en el despliegue
de los elementos de digitalizacion orientados a la implementacion de la Medicina Personalizada
de Precision.

Las administraciones autondmicas son actores principales en tanto que la implementacion del
resultado final del PERTE y de sus objetivos parciales exige su plena participacion. Asi, el interés
de los gobiernos autondmicos se ha materializado en la presentacion de diferentes propuestas
y proyectos a las convocatorias de expresiones de interés del MINCOTUR y a propuestas de
programas en el marco de los planes complementarios de MCIN. Los objetivos de estas
propuestas deben analizarse de forma conjunta y analizar mecanismos para su potencial
incorporacion en el PERTE.

Ademas, en las actuaciones para el refuerzo de la Atencion primaria y comunitaria, las
comunidades autonomas seran los primeros ejecutores de los proyectos financiados por los
fondos del MRR, con la coordinacion del Ministerio de Sanidad para asegurar la
interoperabilidad de los sistemas y por tanto la equidad en el acceso a los beneficios derivados
de ellos para todas las personas.

3.6.2 Salud Digital, Informacién e Innovacion del SNS

El Real Decreto 735/2020, de 4 de agosto, reforzé la estructura del Ministerio de Sanidad con la
creacion de la Secretaria General de Salud Digital, Informacién e Innovacion del Sistema
Nacional de Salud (SGSDII), con el objetivo de abordar los proyectos de modernizacion, mejora
y transformacion del SNS, a la luz de los nuevos retos derivados de la pandemia ocasionada por
el COVID-19 vy, en particular, los relacionados con la salud digital, la interoperabilidad y los
servicios en red en el ambito nacional, europea e internacional, asi como los sistemas de
informacion sanitarios, fomentando la incorporacion de las prestaciones de las tecnologias
emergentes de ultima generacion, tales como el analisis de datos («big data»), la inteligencia
artificial o la analitica predictiva, entre otros, en el ambito de la salud.

Las grandes lineas de accidén y metas a destacar son las siguientes:

— Facilitar el desarrollo e implementacion de lineas estratégicas sobre investigacion e
innovacion en el sector sanitario, orientadas hacia la incorporacion de mejoras en la
atencion de los pacientes y en la organizacion y funcionamiento del SNS, en
colaboracion con otros organismos e instituciones implicadas, en particular con el
Instituto de Salud Carlos lI.

— Realizar las actuaciones necesarias para el desarrollo y mantenimiento del Sistema de
Informacion Sanitaria del SNS garantizando su normalizacion, comparabilidad,
transparencia y accesibilidad dentro del marco legal de proteccién de datos personales.




— Elaborar y gestionar el plan estadistico sobre la salud y el sistema sanitario para fines
estatales, asi como los de interés general supracomunitario y los que se deriven de
compromisos con organizaciones supranacionales e internacionales.

— Elaborar el Informe Anual del SNS, asi como los informes periodicos de evaluacion sobre
la situacion de salud, el funcionamiento, desempeno y resultados del sistema sanitario y
su analisis comparativo con otros sistemas sanitarios.

— Asumir la gestion funcional de los servicios comunes del SNS relativos a Poblacion
Protegida y de interoperabilidad de la Historia Clinica Digital y de Receta Electronica,
Fondo de Cohesidn, Sistema de Verificacidon de Medicamentos, tanto a nivel nacional
como internacional, asi como elaborar y mantener el registro general de centros,
servicios y establecimientos sanitarios.

— Impulsar el uso diligente y ético de los datos utilizados en el ambito del SNS, en
colaboracion con las Comunidades Autonomas y resto de agentes involucrados, asi
como velar por su integridad y proceder a su difusion, en los términos y condiciones que
la normativa aplicable establezca.

— Coordinar y supervisar la politica de proteccién de datos en cumplimiento de la
normativa aplicable en esta materia en el ambito de las competencias del Departamento.

3.6.3 Fondos NGEU

De acuerdo con lo establecido en Real Decreto-ley 36/2020, de 30 de diciembre, por el que se
aprueban medidas urgentes para la modernizacion de la Administracion publica y para la
ejecucion del Plan de Recuperacion, el modelo de gobernanza se organiza como sigue:

I.  Se ha creado una Comision para la Recuperacion, Transformacion y Resiliencia que
presidira el Presidente del Gobierno y en la que participaran todos los Ministros vy
Ministras del Gobierno, asi como los Secretarios de Estado de Economia y Apoyo a la
Empresa, de Hacienda, de Presupuestos y Gasto, de Derechos Sociales, la Secretaria
General de Fondos Europeos, y el Secretario General de Asuntos Economicos y G20 del
Gabinete de la Presidencia del Gobierno.

Esta Comision establecera las directrices politicas generales para el desarrollo y
ejecucion del Plan de Recuperacion y, una vez aprobado por el Consejo de Ministros,
realizar el seguimiento estratégico del Plan y se encargara de la ejecucion de aquellas
otras actividades o funciones que se le encomienden.

Il.  Asimismo, para facilitar la eficacia de este instrumento de gobernanza, se ha creado un
Comité Técnico, de 20 miembros de la Administracion publica presidido por la Secretaria
General de Fondos Europeos, que dara soporte técnico y legal a la Comision Ministerial,
para recoger toda la inteligencia y capacidades disponibles en la Administracion General
del Estado al servicio de la recuperacion, la transformacién y la resiliencia.

Actuara, ademas, como érgano de apoyo a la autoridad responsable en el desarrollo de
sus funciones de coordinacion. Dicho Comité podria contar con asesoria externa de fuera
de la Administracion, ya sea del sector privado, sociedad civil, universidades, etc.




ll. Se creatambién la Secretaria General de Fondos Europeos, en el Ministerio de Hacienda,
como autoridad responsable del Plan de Recuperacion ante la Comision Europea, que
actuara como punto de contacto ante ella (coordinador). Con dos Direcciones Generales,
la de Fondos Europeos y la nueva Direccién General del Plan y del Mecanismo de
Recuperacion y Resiliencia, se adapta y refuerza asi la ya existente Direccion General de
Fondos Europeos, aprovechando la experiencia acumulada a lo largo de décadas en la
gestion de Fondos Europeos y poniendo dicha experiencia al servicio del Plan de
Recuperacion.

Esta unidad impulsara el desarrollo del Plan y la coordinacion con los Ministerios,
Organismos publicos, Comunidades Autonomas y Entidades locales y resto de entidades
nacionales y comunitarias implicadas en el Plan de Recuperacion. Todo ello con el fin de
lograr el despliegue eficaz del Plan y la presentacion de las solicitudes de pago sobre la
base del cumplimiento de los hitos y objetivos.

A efectos de asegurar el buen fin del Plan, se establecera un sistema de seguimiento que facilite
informacion a efectos de la toma de decisiones y, en ultima instancia, del resultado obtenido.
En su configuracion, cabe distinguir dos niveles basicos.

Por una parte, el Ministerio responsable del componente, al que correspondera el impulso de
las medidas orientadas al logro de los hitos y objetivos, a través de la ejecucion de los proyectos
y actuaciones previstas, conforme a los recursos presupuestados, lo que determinara el
resultado obtenido. La ejecuciéon del Plan debera incardinarse en los Presupuestos Generales
del Estado y estara sujeta a los trabajos de control por la Intervencion General de la
Administracion del Estado. EL modelo debera contemplar los flujos de informacion necesarios
con otras Administraciones publicas o entidades privadas para poder evaluar el cumplimiento
de las previsiones y generar la documentacion a efectos justificativos.

Por otra parte, a nivel global, corresponde a la Secretaria General de Fondos Europeos, en su
condicion de Autoridad Responsable, el seguimiento e integracion de la informacion de gestion
y de los resultados realizada por los 6érganos responsables de cada componente.

La Autoridad Responsable actuara como punto focal con la Comisidén Europea y elaborara la
solicitud de pago, a la que acompanara una declaracion de gestién que se basara en los
informes de gestion emitidos por los 6rganos responsables de los componentes y tras la
realizacidén de los correspondientes controles por la IGAE en relacion con el cumplimiento de
los hitos y objetivos y los resultados obtenidos.

En este escenario cabe identificar la participacion en el Sistema de la siguiente tipologia de
organos y entidades:

a) Entidad decisora: un interlocutor por Ministerio.
Dispone de los recursos

Determina su utilizacion

Establece los hitos y objetivos

Se responsabiliza de su seguimiento




b) Entidades ejecutoras: tantas como participantes en el Plan.
— Pueden ser publicas o privadas
— Asumen la ejecucion de proyectos y actuaciones orientados a la consecucion de los
hitos y objetivos que tienen asignados.
c) Organos de control.
d) Autoridad Responsable: Secretaria General de Fondos Europeos del Ministerio de
Hacienda.

3.6.4 FEDER

Los fondos FEDER se gestionan de forma compartida entre la Comision Europea y la autoridad
competente en el Estado miembro.

Las administraciones de los Estados miembros (nacionales, regionales y locales) eligen qué
proyectos financian y asumen la responsabilidad de su gestién cotidiana.

En colaboracién con los Estados miembros, la Comisidon se cerciora de que los proyectos
concluyan con éxito y de que el dinero se gaste correctamente.

Para ello, se establecen los siguientes organismos de gestion del FEDER:

— Autoridad de Gestion (AG). Es una autoridad publica, nacional, regional o local o un
organismo publico o privado designado por el Estado miembro para gestionar y ejecutar
un programa operativo. En Espana, a nivel nacional, la AG del FEDER es la Subdireccion
General de Gestidon del Fondo Europeo de Desarrollo Regional.

— Autoridad de Auditoria (AA). Es una autoridad u organismo publico, nacional, regional o
local, funcionalmente independiente de las autoridades de gestion y de certificacion,
designada por el Estado miembro para cada programa operativo y responsable de
verificar el funcionamiento efectivo del sistema de gestion y control. En Espana, las
funciones de la autoridad de auditoria las asume la Intervencion General del Estado
(IGAE).

— Autoridad de Certificacion (AC). Es una autoridad u organismo publico, nacional, regional
o local designado por el Estado miembro a fin de garantizar la precision de las
declaraciones de gastos y las solicitudes de pago antes de su envio a la Comisidn
Europea. En Espana, la AC es la Subdireccion General de Certificacion y Pagos
dependiente de la Direccion General de Fondos Europeos del Ministerio de Hacienda y
Funcion Publica.

— Organismos Intermedios. Se definen como todo organismo publico o privado que, bien
actua bajo la responsabilidad de una autoridad de gestion o de certificacion para la
realizacion de determinadas tareas propias de esas autoridades, bien desempena
competencias en nombre de tal autoridad en relacidén con los beneficiarios que ejecuten
las operaciones en las que se concreta la ejecucion de un programa operativo
determinado.

— Organismo al que la Comision Europea debe hacer los pagos. En Espana es el Ministerio
de Hacienda y Funcion Publica quien recibe los FEIE y, dentro de este, la Subdireccidn




General de Certificacion y Pagos dependiente de la Direccion General de Fondos
Europeos de la Secretaria General de Fondos Europeos quien los reparte el FEDER entre
las CCAA, Ceuta y Melilla en funcion de los distintos Programas Operativos.

3.7 Retos para la gjecucion de las inversiones

La historia no deja de ser el pasado, pero si para algo tiene que servir es para analizar las
experiencias, aprender de lo bueno y, especialmente, de lo malo para evitar errores en el futuro.

La inyeccion de los fondos NGEU es una gran noticia, pero un problema latente va a ser como
gestionarlos.

Si tomamos como referencia los Fondos Estructurales y de Inversion Europeos (FEIE) que
Espana ha venido y sigue recibiendo de Europa, siendo inferiores a los NGEU, vemos que existe
un déficit considerable en su nivel de ejecucion.

El periodo de ejecucion de los FEIE es ‘n+3', por lo que este finalizara el 31 de diciembre de 2023
y. a la fecha de redaccion de este informe, aun queda ano y medio de ejecucion.

A falta de conocer el cierre definitivo de las cifras cuando finalice la ejecucion de estos fondos,
a continuacion, se incluyen las cifras correspondientes a dia de hoy.

El presupuesto total para los FEIE para el periodo 2014-2020 es de 72.389 millones de euros, de
los que 54.699 millones de euros son aportados por la UE (75,5%). El total de los FEIE se
distribuyen entre los siguientes fondos:
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Grafico 1. FEIE. Importe (millones de euros) y % de presupuesto asignado a cada fondo

Los FEDER suponen 37.456 millones de euros (52 % del total de los FEIE).




A continuacion, se muestran los datos de Espana?® relacionados con el progreso de la
implementacion y de los pagos que corresponden hasta el 31 de diciembre de 2021, estando
estos datos actualizados a mayo de 2022.

El siguiente grafico, representa el % calculado sobre euros del progreso en la implementacion
de los FEIE segun cada fondo:
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Grafico 2. FEIE. % de progreso de la implementacion por fondo

Respecto a los FEDER (ERDF), sobre el 100% total (Planned), estan definidos (con presupuesto
asignado a proyectos concretos) un 89% del total (Decided) y gastado un 40% (Spent).

Respecto a los pagos, el siguiente grafico representa el % de pagos acumulados al final de cada
ano del conjunto de los FEIE sobre el total de la aportacion de la UE, diferenciando los tipos de
pagos efectuados y representandose también el dato equivalente de la media de los paises de
la UE.
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Grafico 3. FEIE. % acumulado de pagos recibidos del conjunto de fondos

21 https.//cohesiondata.ec.europa.eu/countries/es
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En el siguiente grafico, se representa la misma informacion anterior desagregada por cada uno
de los diferentes FEIE, representandose también el dato equivalente de la media de los paises

de la UE
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Grafico 4. FEIE. % acumulado de pagos recibidos por fondo

En lo referente a los FEDER, el total de la aportacion de la UE es de 28.492 millones de euros,
de los que ya ha pagado 14.506 millones de euros, es decir un 51%, siendo la media de pagos ya
efectuados para este fondo en el conjunto de los paises de la UE de un 66%.

Segun los datos actualizados a mayo de 2022 para el periodo 2014-2020%, el total de los FEIE
asignados a los paises de la UE es el siguiente:

22 https:.//cohesiondata.ec.europa.eu/overview
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Grafico 5. FEIE por paises (billones de euros). Periodo 2014-2020

Como puede observarse, Espana ocupa la tercera posicion detras de Polonia e Italia.

Sin embargo, en cuanto a la planificacion financiera (decidido y gastado), segun los datos
actualizados a mayo de 2022 para este periodo, Espana ocupa la posicidn 25, segun indica el
siguiente grafico:
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Grafico 6. FEIE. Implementacion financiera por paises. Periodo 2014-2020

La reducida utilizacion de los fondos comunitarios es especialmente significativa en un pais
como Espana, que es, precisamente, uno de los grandes beneficiarios de las politicas de
convergencia y de cohesion territorial, que forman parte de los grandes pilares de la
construccion europea.




Finalmente, respecto a los pagos hechos por la UE, la situacion por paises es la siguiente:
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Grafico 7. FEIE. Pagos de la UE por paises. Periodo 2014-2020
Donde Espana ocupa la posicidn 26, tan solo por delante de Holanda, Dinamarca y Croacia.

Si vemos la evolucion de la tasa de absorcion?? de los fondos FEDER para algunos paises a lo
largo de los Macos Financieros Plurianuales (MFP) ya cerrados, se observa lo siguiente:

23 suma acumulada de los pagos realizados por la UE sobre el total de los compromisos de gasto
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Figura 6. Tasa de absorcion fondos FEDER en cada MFP

En esta figura no se incluye el MFP 2014-2020 ya que su periodo de ejecucion es un ‘n+3'y, por
lo tanto, se cerrara el 31 de diciembre de 2023.

En cuanto a la situacion de estos paises en el ano 7 de gjecucion, es decir, cuando finaliza cada
MFP, la situacion es la siguiente:
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Figura 7. Tasa de absorcion de fondos FEDER en el ario 7

Como se puede observar, hay una aceleracion al final del periodo MFP, si bien la tendencia es a
la baja. En el MFP actual (2014-2020), la tasa de absorcion de Espana e Italia esta entorno a un
40%, que es muy baja. Algunos motivos que podrian justificarlo es que hay mas retraso en todos




los paises por la mayor extension del periodo de ejecucién (‘'n+3' en 2014-2020 vs ‘n+2' en 2007-
2013) por lo que comparativamente, el ‘afno 7' de ejecucion del periodo actual seria equivalente
al ‘ano 6' del periodo anterior. También se produjo un retraso en la aprobacion de los
presupuestos del MFP 2014-2020, lo que provoco un retraso en el inicio de la ejecucion de los
FEIE.

En cualquier caso, no hay una unica causa que justifique todas las diferencias descritas en este
apartado, si bien algunas identificadas son las siguientes:

— detipo burocratico
— por falta de medios humanos para gestionarlos
— falta de recursos de los organismos beneficiarios para aportar la cofinanciacion.

Sin poder hacer una extrapolacion directa, si se puede presuponer que estos problemas
también se propagaran a la ejecucion de los fondos NGEU que, como ya se indicé al principio
de este informe, son sensiblemente superiores y adicionales a los FEIE.

Por lo tanto, la ejecucion de los fondos no es un problema de falta de dinero asignado o de
disponibilidad de tecnologia. EL mayor problema es poder contar con suficiente personal
técnico y administrativo para ejecutar los presupuestos disponibles. La escasez de recursos
humanos es un problema comun en todas las administraciones que va mas alla del ambito
sanitario y que impacta directamente en la gestion y ejecucion de fondos.




4 CONCLUSIONES

1. Tanto profesionales como usuarios del sistema de salud coinciden en que resulta
necesario acelerar la digitalizacién del sistema sanitario espanol. Queda un largo camino
por recorrer, pero lo importante es dar los pasos adecuados.

2. La transformacion digital es un proceso de conversion y de adaptacion que va mucho
mas alla de lo que es un proyecto de tecnologia, en el que se debe garantizar la equidad
y que se atienda la “brecha digital”.

3. Para una correcta digitalizacion de la sanidad con capacidad de evolucién se necesita
una estrategia con vision holistica y de largo plazo. Debe basarse en una labor previa de
definicion del modelo a nivel estratégico y del necesario rediseno de los procesos y
herramientas a nivel organizativo y operativo.

4. Hay que ser realistas sobre el punto en el que se encuentra actualmente la digitalizacion
de la sanidad. Aun siendo un sector bien situado en el ranking de digitalizacién europeo,
la sanidad esta lejos de haber conseguido el maximo beneficio de la tecnologia, incluso
pensando solo en soluciones basadas exclusivamente tecnologias maduras.

5. Hay que afianzar primero los cimientos del sistema y de la arquitectura tecnolégica, de
forma que permitan la implantacion rapida y segura de un plan de digitalizacion posterior
mas ambicioso basado en la adopcion masiva de tecnologias disruptivas.

6. Sin un nivel de financiacion importante y continuado, es imposible abordar la
digitalizacion de la sanidad.

7. Los fondos Next Generation EU (NGEU)representan una nueva oportunidad para ahondar
en la transformacion digital del sector. Dado su volumen, es importante determinar con
precision qué se va a financiar partiendo de la evidencia de los datos, es decir,
conociendo el por qué (cuales son las necesidades), para qué (cuales son los objetivos a
conseguir) y como (cuales son los criterios a seguir y qué estructura de gestion es
necesaria para maximizar los fondos).

8. Lafalta de personal técnicoy administrativo y los plazos establecidos en la LCSP pueden
ser algunas de las causas que impidan aprovechar al maximo los diferentes mecanismos
de financiacion aportados por la UE y asi poder ejecutar los presupuestos disponibles




5 ANEXO 1. Proyectos de digitalizacion de la sanidad de
las CCAA

Las CCAA han desarrollado planes estratégicos especificos alrededor de los fondos NGEU. De
ellos, se ha extraido la informacion de los proyectos (e importes cuando se especifican) de cada
comunidad autonoma relacionados con la transformacion digital de la sanidad.

51  Aragon

ACTUACION
65 Implementar la asistencia a través de videoconferencia, agilizando de diagnosticos.

5.2  Asturias

VI Inversiones en sistemas de informacion u otras alternativas en el campo de la
telemedicina, en linea con la medida destinada a potenciar la Central de compras
del Servicio de Salud, que permitan acercar la asistencia al paciente como pueden
ser consultas no presenciales o su monitorizacion

Atencion Se habia comenzado a desarrollar en 2019 el proyecto de implantacion de una
Primaria nueva Estacion Clinica de Atencién Primaria (ECAP), bajo el marco de un contrato
de servicios cofinanciado por la Union Europea en el objetivo Tematico OT2 Mejorar
el uso y calidad de las TIC y el acceso a las mismas en su Objetivo Especifico OE

3.006.134,.80 €

231 1.996.500,00 €
La senda de inversion plurianual es la siguiente:
2018 2019 2020 2021 2022 2023

400.000 € | 370.000 € | 350.000 € | 335.000 € 333.000 € 208.500 €

5.3 Baleares

Plan de equipamientos sanitarios: el fortalecimiento del Servicio de Salud para los proximos tres afios incluye inversiones en
nuevas tecnologias y el desarrollo de infraestructuras sanitarias con la construccion y reforma de centros de salud y hospitales.
La inversion total suma 25 proyectos por valor de 275 millones de euros y se calcula que se generaran alrededor de 4.000
empleos directos.

5.4  Canarias

EJE ,
ACTUACION

DESCRIPCION

Modernizacion de la sanidad publica mediante el uso de las nuevas tecnologias (atencion telefonica,
videoconferencia).

5.5 Castillay Ledn

- Impulso de las tecnologias de la informacion la digitalizacion y las comunicaciones en el ambito sanitario

Es necesario seguir avanzando para aprovechar todas las posibilidades que las nuevas tecnologias ofrecen en la prestacion
de los servicios de la salud. Resulta esencial aprovechar las posibilidades del big data y la inteligencia artificial ofrecen en el
ambito de la planificacion y el diagnostico, desarrollar herramientas digitales para el trabajo en red colaborativo, avanzar en la
transformacion digital en la asistencia sanitaria a través de las herramientas avanzadas de historia clinica electrénica




interoperable, implantar herramientas digitales para la relacion con el ciudadano/paciente y, en definitiva, mejorar la capacidad
de resolucion y respuesta del sistema sanitario a los desafios de presente y de futuro.

Las herramientas de telemedicina, en lo que se refiere a la aplicacion de las nuevas tecnologias tanto para el diagnostico, como
para la monitorizacion pacientes fuera de los centros sanitarios, constituye un elemento que aporta grandes ventajas para el
sistema sanitario. Las Nuevas Tecnologias estan abriendo multiples posibilidades tanto en el ambito de la gestion como en el
ambito clinico. Por ello, la inversion en tecnologia para el impulso de la telemedicina es esencial. En una Comunidad como la
nuestra resulta de gran importancia, no solo acercar a los pacientes a los servicios sino también facilitar la comunicacion entre
profesionales que permitan valorar, conjuntamente, al paciente y tomar decisiones consensuadas.

La implantacion de TICs en el ambito de la sanidad ayuda a una mejora de la calidad de la vida y del bienestar personal, y a
disminuir los desequilibrios y desigualdades del acceso a los servicios de salud de los ciudadanos a la vez que fomentan el
empoderamiento del paciente, haciendo al ciudadano mas responsable de su salud

56  Cataluna

EJE ESTRATEGICO E1. ECONOMIA PARA LA VIDA

AMBITO DE ACTUACION A3. SANIDAD Y EDUCACION

Proyecto Emblematico Salud 2030

Transformar el sistema de salud de Catalufia mediante el desarrollo y la adopcion de tecnologias innovadoras y la creacion de
ocupacién para alcanzar un modelo asistencial integrado, resiliente y sostenible (Salud 4.0), basado en las interrelaciones
entre los agentes del sector y en el que el tejido industrial, los proveedores y los dispositivos sanitarios cooperen con una
doble misién: en primer lugar, ofrecer la atencién mas adecuada a la ciudadania, basada en la evidencia y el valor, para
garantizar la continuidad asistencial, el acceso equitativo y la eficiencia en el uso de recursos y, en segundo lugar, potenciar la
industria de la salud y la generacién de ocupacién y riqueza mediante la investigacion y el desarrollo de terapias emergentes 'y
medicina personalizada, asi como la adopcién de la innovacién.

Este proyecto también pretende mejorar la capacidad de adaptacion del sistema de salud ante situaciones de emergencia o
de necesidad de respuesta rapida mediante la transformacién digital, basada en el acceso a los datos y la disponibilidad de la
informacion, asi como la creacién de nuevos servicios avanzados que permitan dar una respuesta agil y segura

Actores implicados en la definicién y ejecucion del proyecto:
— Generalidad de Cataluna.
- Banco de Sangre y Tejidos (BST).
— Servicio Catalan de la Salud (CatSalut).
— Consorcio de Salud y Social de Catalufia (CSSC).
— Instituto Catalan de la Salud (ICS).
- Instituto Catalan de Oncologia (ICO).
— Unidn Catalana de Hospitales (UCH).
- Agencia de Calidad y Evaluacién Sanitarias de Catalufia (AQUAS).
— Sistema de Emergencias Médicas (SEM).
— TIC Salud Social.
- Empresas biofarmacéuticas, de tecnologias médicas, salud digital y servicios
— cientificos.
- Institutos de Investigacién e Innovacién en Salud (IRISCAT).
— + Otros centros de investigacién CERCA y centros tecnolégicos.

Presupuesto:
1.970 M€ (347 M€ el primer afio)

5.7 Extremadura

Impulsar la transformacion digital de la gestion de las
patologias cronicas y la continuidad asistencial dentro del
Sistema Sanitario Publico de Extremadura

4.625.000 €
(80% Red.es + 20% JEXTR FEDER)

Incorporacion de canales digitales en la prestacion asistencial que permitan la asistencia remota del paciente, la
monitorizacion remota o la teleasistencia

Puesta en marcha de servicios moviles de salud mediante el desarrollo de contenidos y aplicaciones como parte del Centro
de Salud Online, para favorecer la informacion y la formacion a pacientes y cuidadores.

Implantacion de la tecnologia y los dispositivos necesarios para el registro de la atencion al paciente por parte del profesional
en ubicaciones distintas a los establecimientos sanitarios asegurando asi una atencion de mayor calidad y seguridad en la
toma de decisiones




58 Galicia

CADENA DE VALOR5 - Salud y vida sana, nueva economia del cuidado

Referencia \ Nombre del proyecto PNRTR
Palanca Componente Inversién (€)
31-136-MRR Modernizacién tecnolégica de los servicios sociales 4 11 2.000.000
31-142-MRR Plan integral de dotacién de recursos de teleasistencia 8 22 16.650.000
avanzada y viviendas conectadas
31-152-MRR Inc-conecta (inclusién social teleméatica) 8 22 600.000
31-197-MRR Dotacién de equipamiento digital para los centros publicos 8 22 13.200.000
de servicios sociales destinados a cuidados de larga
duracién
31-201-MRR Digitalizacion de los centros residenciales en el ambito de 7 21 1.400.000
los nifios, nifias y adolescentes
41-118-MRR Digitalizacién de salas de RX de atencién primaria 6 18 3.000.000
41-119-MRR Digitalizacion y automatizacion integral de farmacia 6 18 20.000.000
hospitalaria
41-120-MRR Gestion integral digital de los centros de esterilizacion de 6 18 45.000.000
los centros hospitalarios y de los puntos de esterilizacion
fuera del quiréfano
41-124-MRR Transformacién digital de la sanidad gallega y centro 6 18 105.000.000
integral de asistencia sanitaria y tecnologia
41-207-RTF Actualizacion da plataforma TIC sanitaria 6 18 17.840.000

5.9 La Rioja

EL contenido del plan es muy generalista. Incluye, sin especificar, la digitalizacion de los
servicios, entre ellos, Sanidad.

510 Madrid

Polo tractor de innovacion de Gltima generacién en Salud

Transformacién digital SERMAS (GENESIS)

ENCASA -Transformacion del modelo de atencién domiciliaria con tecnologia y un modelo asistencial integrado salud y social
Laboratorio de Imagen Radioldgica Avanzada (LIRA CAJAL), nodo de excelencia y referencia internacional en imagen médica
avanzada y la inteligencia artificial asociada.

Integracion de nuevas tecnologias para la digitalizacion de los centros de salud

Gobierno del dato SERMAS (DATSER)

Creacion de una plataforma digital para la formacion y acreditacion sanitaria en la Comunidad de Madrid

Sistema de informacién corporativo para el abordaje y gestién integral del proceso farmacoterapéutico del paciente
oncolégico y hematoldgico (proncomad)

COMPUTATION MADRID

Infraestructuras para el Centro de Imagen Digital del SERMAS (CID SERMAS)

Portal de Servicios Digitales para Profesionales del SERMAS (PSDP SERMAS)

Sistema de digitalizacién de muestras y gestién de imagen médica para Anatomia Patoldgica de hospitales del SERMAS
(DIGIAPA)

Plataforma de Acceso a la Informacién Clinica para los Investigadores de la Salud del SERMAS. (PAICIS MADRID)
Digitalizacion de la trazabilidad de tejidos, sangre y hemoderivados, terapia celular, progenitores hematopoyéticos y cordén
umbilical

Creacion de un sistema de informacién para el seguimiento de los enfermos que se incluyen en lista de espera de trasplante
de higado, corazén, pulmén e intestino (SISTRAS)




PROYECTO PHARE (Personalizacién Humanizada del Acompafiamiento en Red E). Desarrollo de un sistema inteligente de
acompafiamiento personalizado en red orientado a combatir la soledad no deseada que se acrecienta durante el ingreso
hospitalario en ciertos colectivos.

511 Murcia

ACTUACION

Nuevas herramientas del Sistema Murciano de Salud para Consultas Telematicas, Teleconferencias entre pacientes y
familiares e informacion a familias

Plataforma SMART REGION.

P Teleasistencia/eHealth.

5.12 Navarra

No se ha identificado ninguna accion especifica relacionada con la digitalizacion de la sanidad.

513 Pais Vasco

PROYECTO PROMUEVE MRR (M€) TOTAL (M€)
Digitalizacion de la prestacion sanitaria en Euskadi aborda la transformacion
digital en Osakidetza junto con las infraestructuras de base requeridas con
objeto de proveer a la ciudadania una prestacion sanitaria digital con un enfoque
360 en un modelo de salud conectada multicanal.

Disefio, construccion y despliegue de la Historia Socio-sanitaria electronica de
Euskadi se conceptualiza como un proyecto de

interoperabilidad para compartir datos y posibilitar el intercambio de
informacion y conocimiento entre los diferentes sistemas de informacion, con el
objetivo ultimo de prestar una atencion coordinada a las personas que lo
precisan

ETXETIC, es el servicio de atencion y apoyo a la permanencia en el hogar de las
personas en situacion de dependencia a través de la monitorizacion, prevencion
y deteccion de riesgos basado en nuevas tecnologias.

A través de una red de centros ETXETIC, se desplegara un servicio de apoyo a
la permanencia en el hogar basado en nuevas tecnologias que permitan la
monitorizacion, prevencion y deteccion de riesgos en el hogar

Estrategia Business Intelligence (Bl) del Departamento de Salud CAPV 2,9 3.5
Transformacion digital de los Servicios de Anatomia Patologica CAPV 9,0 9,0
Plataforma de Secuenciacion Masiva y Genotipado CAPV 2,0 2.4

CAPV 881 881

CAPV 23 4.5

Bizkaia 38,0 56,5

5.14 Valencia

ACTUACIONES | OBJETIVOS
Transformar los sistemas de informacion para integrar la gestion en una
LE 5.1 Atencion a personas necesitadas unica plataforma que permita dar respuesta a las necesidades de los

colectivos mas vulnerables.

—  Evolucionar los sistemas de informacion del ambito de menores para gestionar integralmente sus necesidades.

— Integrar y consolidar las aplicaciones que gestionan el ocio de las personas mayores para fomentar eficazmente su
envejecimiento de un modo activo y saludable.

—  Analizar los procesos, procedimientos y sistemas de informacion relacionados con la gestion de la dependencia para
simplificar los tramites necesarios, agilizar la respuesta a las solicitudes de reconocimiento del grado de
dependencia y asi acelerar la asignacion de recursos adecuados.

— Incrementar la eficiencia del proceso de prestacion vital y las aplicaciones que lo gestionan para minimizar los
tiempos necesarios de tramitacion; asi se podra ofrecer con la maxima celeridad un apoyo econémico a aquellas
personas en situacion de dependencia o rentas insuficientes.

Simplificar, agilizar y normalizar los procedimientos relativos a la diversidad

en un unico sistema de informacion centralizado

LE 5.3 Reconocimiento de la diversidad




Mejorar los sistemas de informacion del ambito de Familia, para simplificar y agilizar la gestion y el registro de titulos
de familia numerosa y monoparentales.

Construir un nuevo aplicativo de reconocimiento y certificacion de la diversidad funcional para minimizar los tiempos
de respuesta existentes.

LE 55

Ayudas y subvenciones para la | Integrar la gestion de diversas tipologias de prestaciones en el sistema de

ciudadania en el ambito social informacion unico de subvenciones

Integrar los sistemas de gestion de las Prestaciones Econdmicas Individualizadas de las areas de menores,
diversidad funcional y mayores para disponer de un unico proceso normalizado de tramitacion de las distintas
solicitudes, haciendo uso del nuevo sistema general estandarizado de subvenciones.

LE 5.6 Espacio sociosanitario

Integrar y armonizar, en un area de convergencia, los sistemas de
informacion que dan soporte a los servicios sociales y sanitarios para mejorar
la valoracion integral y la gestion multidisciplinar de las necesidades de la
ciudadania

Promover la creacion de la historia social electronica, para ampliar la actual historia clinica electronica hacia una
historia sociosanitaria.

Impulsar la creacion del Espacio Sociosanitario electronico para facilitar la labor del personal sanitario y social.
Establecer una identificacion unica de las personas en los ambitos sanitario y social para facilitar la integracion de
ambos servicios.

Incorporar tecnologia predictiva para mejorar la capacidad de respuesta de los dispositivos asistenciales, en el
ambito sociosanitario.

LE 5.8 Sanidad robusta

Dimensionar las infraestructuras que dan soporte a los sistemas de
informacion para asegurar la disponibilidad y seguridad de sistemas criticos
y avanzar en la estrategia de monitorizacion y seguimiento remoto del
paciente.

Proceder en todas las actuaciones bajo la premisa de la seguridad desde el disefo, garantizando la confidencialidad,
integridad y disponibilidad de la informacion.

Optimizar la alta disponibilidad, robustez y seguridad del Centro de Proceso de Datos, con mejores prestaciones que
mantengan la continuidad ininterrumpida de los sistemas de informacion.

Renovar las infraestructuras tecnologicas en atencion primaria, hospitalaria y salud publica para garantizar la
seguridad de la informacion clinica.

Dotar de una cobertura wifi dimensionada y de calidad para soportar las nuevas formas de comunicacion.

Adecuar las comunicaciones y dispositivos del puesto de trabajo para dar respuesta a las demandas que se
produzcan en el ambito de la movilidad, la telemedicina, las teleconsultas, el teletrabajo y los dispositivos loT
(Internet de las Cosas).

Impulsar la renovacion tecnologica de los sistemas de informacion, tanto los de gestion administrativa (recursos
humanos, gestion econdémica, tarjeta sanitaria, etc.) como los relacionados intrinsecamente con la historia clinica
(historia clinica electronica, farmacia, radiologia, laboratorios, anatomia patologica, etc.) para mejorar la gestion.
Implantar sistemas de localizacion de activos en tiempo real para permitir un seguimiento en tiempo real de
pacientes y equipamiento médico.

Mejorar los sistemas de informacion de gestion de los servicios sanitarios,

LE 5.9 Sanidad integrada bajo la premisa de la interoperabilidad, para integrar y coordinar todos los

niveles asistenciales

Renovar e integrar los sistemas de informacion de gestion asistencial para disponer y comunicar informacion fiable,
accesible, completa y segura de la historia integrada del paciente.

Realizar la reingenieria y adaptacion de los sistemas de informacién de salud publica para garantizar la integracion
con el resto de los sistemas, la comunicacion agil y directa con los sistemas de informacion del Ministerio de Sanidad
y un sistema de indicadores relevantes de salud.

Ampliar las interconsultas, mejorando la comunicacion entre profesionales, para facilitar la recopilacion,
normalizacion y uso compartido de la informacion clinica.

Impulsar la medicina 5P en el marco de una Administracion data-driven,
donde la gobernanza y la inteligencia de los datos facilitaran la toma de

LE 5.10 Sanidad prospectiva decisiones en un ecosistema mas agil y eficiente, basado en resultados de

salud y potenciar la experiencia interactiva con la ciudadania mediante
asistentes virtuales

Mejorar la capacidad de obtencion, almacenamiento y analisis de datos (Real World Data - RWD) a todos los niveles
(epidemiologico, gendmico, historia clinica, telemedicina, imagenes, sensores loT, etc.).

Potenciar la medicina predictiva, preventiva, personalizada, participativa y poblacional (5P) a través de las TIC,
incluyendo el desarrollo de métodos de analisis y de estimacion de situaciones de riesgo para la salud, para mejorar
la eficacia y la calidad de todo el ciclo de la atencion a la poblacion valenciana.

Incorporar métodos y herramientas avanzadas para transformar la informacion de las personas atendidas en
resultados en salud.




6 ANEXO 2. Mesa del Congreso @aslan 2022. La sanidad
publica, un referente en digitalizacion y ciberseguridad

La Sanidad Publica es uno de los sectores mas avanzados en transformacion digital. Con la
pandemia, ademas, los proyectos de digitalizacion se han acelerado y se han enfocado
especialmente en la telemedicina y en la seguridad de los entornos, datos y aplicaciones.

Durante el congreso @aslan 2022, se celebré la mesa LA SANIDAD PUBLICA, UN REFERENTE
EN DIGITALIZACION Y CIBERSEGURIDAD en la que se analizaron cuestiones como la forma en
la que se han afrontado estos proyectos en los ultimos anos, qué tecnologias se estan
implantando actualmente en la Sanidad Publica o como afecta a los usuarios la digitalizacion.

En ella intervinieron:

= Albert Haro Abad, Responsable de Seguridad de la Informacion de Salud de la
Generalitat de Catalunya

= Juan Carlos Rubio Pineda, Jefe de Servicio de Informatica del Servicio Andaluz de Salud

» Angel Luis Sanchez Garcia, Jefe de Servicio de Apoyo a la Planificacion Tecnolodgica
(CTO) del Servicio Madrileno de Salud (SERMAS) en sustitucion de Maria Luz de los
Martires Almingol, Directora General de Sistemas de Informacion del SERMAS que
finalmente no pudo asistir por compromisos ineludibles en la Consejeria.

Julia Santos. Sales Manager Iberia en Dynatrace dio la bienvenida a los asistentes y cerro la
mesa con un resumen de los principales temas tratados. La mesa fue moderada por José Miguel
Munoz Rivera. Director de Desarrollo de Negocio en Kalaman Consulting.

Los participantes hicieron una descripcion de los principales proyectos de ciberseguridad y
digitalizacion en la sanidad publica desarrollados en sus areas de responsabilidad, haciendo
especial hincapié en las dificultades sufridas durante la pandemia de la COVID-19, asi como su
vision de la evolucion en estos campos aplicable a la sanidad en el corto y medio plazo.

A continuacion, se incluye un resumen de los principales aspectos tratados en las diferentes
intervenciones

Albert Haro defendié que no considera que el ser humano sea el eslabon débil de la
ciberseguridad ya que todos somos necesarios y todos y aportamos valor y lo que hay que
hacer es orientarle y darle capacidades. Sobre la evolucion de la ciberseguridad, dijo que la
tecnologia avanza muy rapido y que los riesgos de ciberseguridad también. Al respecto,
comentd que “Hace unos anos, los que nos dedicamos a la ciberseguridad teniamos la sensacion
de predicar y ahora, hay mucha mas sensibilidad. Las direcciones y la gente en general estan
sensibilizadas, pero, como en todas partes, siempre hace falta inversion y recursos. Cuando esto
empezo con el esquema nacional de sequridad (ENS) en 2010, nosotros nos lo creimos porque
habia una norma que se tenia que cumplir en teoria, pero nadie la creia. Ahora, con la version de
2022, estoy viendo que si, que las entidades si que saben, creen y se estan dando pasos para para
cumplirlo. Tambien fue una oportunidad el Reglamento europeo de proteccion de datos (RGPD) de




2016, el que se aplico a partir del 2018 y honestamente, fue un antes y un despues’. Sobre los
fondos europeos, comento que “estamos trabajando conjuntamente con otras comunidades y
parece que va a haber dinero para hacer inversiones en el ambito de la ciberseguridad en el sector
sanitario y en concreto, en el ambito de la primaria, Estamos trabajando cornjuntamente para
definir unas lineas de actuacion que hemos consensuado entre las diferentes comunidades
autonomas.”

Sobre los fondos europeos, Juan Carlos Rubio Pineda dijo durante su intervencién que,
efectivamente, parece que si se va a disponer de una financiacion de una dimension importante
para para poder afrontar ciertos retos, entre ellos, cualquier tipo de mejora o proteccion relativa
a la ciberseguridad. Sobre esta cuestion dijo que “nos queda mucho trabajo por hacer y en el que
cada comunidad autonoma o cada organismo tendra que poner el foco en aquello en lo que en lo
que considere que representa una mayor debilidad. Aunque la perspectiva debe ser integral, cada
uno tiene su forma de abordarla". Explico por qué hay tantos ciber delincuentes o por qué hay
tanto negocio detras del desarrollo de actividades ilicitas relacionadas con la ciberdelincuencia.
A modo de ejemplo, “s/ en un en un hospital, alguien a traves de alguna técnica provoca un
sabolaje y un quirofano se queda parado, el coste de esa parada se estima alrededor de los
500.000 euros. En terminos sanitarios, tenemos la fortuna de vivir en un pais en el que desde el
principio vamos a un centro y alguien nos atiende, pero no todos tenemos clara la traduccion
economica de aquello de lo que afortunadamente disfrutamos. Por giemplo, una semana de
hospitalizacion cuesta entre 180 y 190.000 euros'. Otro ejemplo son los radiofarmacos que, para
un periodo limitado, cuestan 69 millones de euros. Trasladando los costes al ambito de la
ciberdelincuencia, “las organizaciones criminales estan poniendo el foco de atencion en
organizaciones del ambito asistencial y sanitaria porque saben que si son capaces de hacerte
dano te pueden extorsionar para recuperar el servicio y es un mecanismo de obtener una
contraprestacion economica rapida y sencilla. Si alguien sabotea uno o varios centros de salud o
simplemente cifra determinados repositorios de informacion, te deja totalmente desnudo y te
Impide trabajar. ;Cuanto podriamos llegar a pagar por ello?. Evidentemente hay que poner en una
balanza cada situacion. Si se diera el caso de que, a cualquier persona, en cualquier comunidad
autonoma en el momento de ponerle la vacuna de la COVID-19, no se pudiera contactar con su
sistema de informacion de salud y ver si tiene algun tipo de alergia o intolerancia (por ejemplo, a
la albumina y una de las vacunas tiene ese componente) y te la administran, puedes llegar a morir.
Por lo tanto, la importancia de los sistemas de informacion del ambito asistencial es critica". Por
ultimo, destaco “la importancia de que sobre todo los técnicos, nos formemos al maximo en todas
las competencias necesarias para abordar una licitacion ya que de lo contrario, tardaremos
mucho en licitar. Si tardamos mucho en licitar, significa que el horizonte temporal que esta definido
para estas ayudas finalizara y no se podra disponer del dinero'. Sobre otro tipo de actuaciones
relativas a la ciberseguridad relacionadas “con la COVID-19, de repente, el 15 de marzo de 2020
nos mandan a casa. Mucha gente no tenia un equipo para poder desarrollar sus funciones desde
su casa. Como podéis imaginar, si todo el mundo se va a su casa y solo el 35% de los funcionarios
tienen un equipo preparado y plataformado para poder trabajar en remoto, nos encontramos con
un problema ya que hay una carencia de un 65% de empleados publicos que no pueden realizar
ninguna labor. Eso es catastrofico, si bien en el Servicio Andaluz de salud contamos con una divina
ventaja es que nuestra plataforma completa sanitaria, se encuentra apoyada en una tecnologia




de virtualizacion de aplicacion y simplemente con un navegador web y un pequerno componente
alguien podria llegar a trabajar desde su casa con un equipo, aunque tuviera un 'malware’ Estoy
hablando de equipos que alguien puede tener en su hogar y que a lo mejor comparte con sus hijos,
sea el que sea, y que utilizan para estudiar, jugar a videojuegos, etc. y estos son equipos que no
necesariamente podemos tener controlados desde la administracion publica.". Otro ejemplo
fueron las estaciones de radiodiagnostico utilizadas en los casos en los que el diagndstico de la
enfermedad se apoyaba en rayos X y en tomografia computarizada, dependiendo del estadio
de avance de la enfermedad. En ese momento, los radidlogos también estaban en su casa. En
los centros, estaba el personal asistencial minimo, con todos los EPI y las medidas de seguridad
que pudieran ser necesarios para el centro. La tomografia computarizada requeria de equipos
de mayor dimension y se compraron equipos para poder enviarlos a domicilios del personal que
realiza las pruebas diagnosticas. Sobre lo que vamos a hacer a continuacion, uno de nuestros
proyectos estrella ha sido el despliegue de una malla de computo hiper convergente que nos
ha dotado tanto de mejor capacidad de computo como de capacidad de reparto de carga entre
los centros de datos principales de las diferentes provincias y también de alta disponibilidad.

Por ultimo, Angel Luis Sanchez, destaco que, respecto a la pandemia, “en general, si hubiera que
poner una nota a los servicios de salud, yo les daria un 9 y medio. Creo que los profesionales
sanitarios actuaron de manera brutal y se dejaron el alma, incluso sin medios, en una situacion
muy complicada. Pero tambiéen los que estabamos en la retaguardia en los puestos complicados
donde todo era urgente todo era para manana. Por ejemplo, hubo que poner en marcha la
aplicacion para el registro de casos, que despues ya se monto a nivel nacional, se tuvo que montar
un hospital en una semana. Esto no es casualidad, no es magia. Si se pudo dar ese servicio es
porque ya estabamos preparados. Creo que llegamos a la pandemia en buena situacion. En
nuestro caso, por giemplo, los hospitales, igual que nosotros los servicios centrales, tuvimos que
montar servicios en muy poco tiempo, en minutos, en horas, En su momento ya habia montado un
cloud privado para nuestros hospitales. Algo parecido a Amazon, es decir, ellos podian llegar al
portal y auto provisionar servicios en 3 minutos sin tener que llamarnos a nosotros. En este sentido
no tuvieron nunca problemas ni de computo, ni de almacenamiento y pudieron provisionar sus
productos llamando al proveedor de turno para que les instalasen el departamental que en ese
momento les hacia falta o el cambio o la modificacion de lo que fuese’. Sobre la situacion
provocada por la pandemia, “es cierto que casi todo se ha acelerado, pero también es cierto que
hay olras cosas que se pararon. Habia proyectos que estaban ahi para para salir y hubo que
pararlos porque habia otras cosas mas importantes. Por lo tanto, la pandemia ha sido aceleradora
de cosas, pero también paralizante de otras cosas'. Destaco que “si hay alguien que tiene datos
es una administracion publica. Hablamos de petabytes de verdad’ y si hay datos que son
Interesantes para los malos, esos son los datos sanitarios. Tenemos imagenes diagnosticas, video,
¥, gjo, genomica. Los datos sanitarios estan mas valorados que los datos bancarios. Tenemos
mucha informacion y se vende a un precio. Son el petroleo del siglo XXI y hay un lujo que no nos
podemos permitir y es perderlos. Debemos tener mucho cuidado con esos datos'. Sobre la
proteccion de datos, “la Agencia de Proteccion de Datos (APD) hace su trabajo, mirando a ver si
este cumple o no cumple con la norma, con el Reglamento. Aun siendo complicado, nosotros lo
intentamos y lo conseguimos con la tarjeta sanitaria virtual y hemos conseguido que 2.800.000
personas tengan en su movil la tareta". Sobre la ciberseguridad, “s/ hay un tema, tambien




escabroso dentro de todas las administraciones, es el esquema Nacional de Seguridad (ENS). En
2020 habia solamente dos hospitales que estaban certificados en el ENS, dos hospitales en
Espana. Creo que tenemos que hacer un esfuerzo todos por intentar certificarnos. Por nuestra
parte hace 15 anos que ya montamos nuestra primera oficina de seguridad y creo que fuimos la
primera administracion que tuvo una y mezcla letrados con ingenieros y técnicos ya que todo tiene
que ver con la seguridad'. En cuanto a la direccion hacia la que va la digitalizacion de la sanidad
entiende que es hacia la medicina personalizada y eso, obviamente, se basa en los datos. “ Estoy
convencido de que si hay algo que va a ser fundamental para la medicina personalizada para ser
humano es la genomica. Se habla de que, en un momento dado, cuando nazcas, nos haran un
diagnostico completo. No lo vemos ahora, pero llegara el momento que se podra decir: usted a los
50 anos va a tener posiblemente esta enfermedad y a los 30 esta otra. Eso es medicina
personalizada, es decir, no es una cuestion de prevencion sino de adelantarse en la prediccion y,
en este aspecto, la genomica va a tener mucho, mucho valor. Es cierto que hasta el hasta hace 3
o cuatro anios casi todo lo que era genomica en sanidad publica estaba en las fundaciones, pero
eso ya ha dejado de ser asi. Esta dentro de la cartera de servicios de atencion sanitaria y creo que
de la de casi todas las comunidades. Por lo menos en la de Madrid, ya esta en la cartera de
serviclos y creo que va a ser unos de los puntos mas importantes que y mas van a acelerar lo que
es la asistencia personalizada dentro de la sanidad'. Por otro lado, estd la ayuda en el
diagnostico. “Los sanitarios no van a desaparecer nunca. Lo que si es cierto es que este tipo de
herramientas se deben de utilizar cuando son estrictamente necesarias. No tenemos que
automatizar todo aquello que podamos automatizar. Hay mecanismos de inteligencia artificial y
lo que tenemos que consequir es, efectivamente, hacerle mas facil la vida al sanitario’. Por otro
lado, los principales clientes de la sanidad son los mayores. Ante las tecnologias digitales no
siempre pueden utilizarlas y, en su caso, hay que ponérselo lo mas facil que se pueda”. Sobre la
ciberseguridad, “nuestro perimetro es brutal'. En cualquier caso, “lo primero es la asistencia
sanitaria, no nos olvidemos, y luego la sequridad con lo que eso supone. Siempre hay que buscar
un termino medio ante un gran problema”.




7. CASOS DE USO

A continuacion puede acceder a casos de aplicacion de innovacion digital en el sector sanitario
y desde la web contactar con las empresas asociadas @aslan que ofrecen estas soluciones.

Farmacogenomica cuantica aplicada al envejecimiento > acceper

QSalud es un novedoso proyecto que pretende

que las personas mayores mejoren su calidad

de viday la longevidad gracias a la Empresa asociada especializada
farmacogenomica, ciencia que estudia la forma

en que las personas responden

individualmente a los farmacos, utilizando para QIther

ello la computacion cuantica. feaue [T our hands

Uso de la robdtica social en rehabilitacion de espalda con pacientes
adolescentes > acceper

ELHUCAy Alisys desarrollaron este proyecto piloto
en el que se hizo uso del robot social NAO como
herramienta para informar y mejorar la experiencia
de paciente en el proceso de toma de medidas en la .
colocacion de corsés en chicas adolescentes con a I I Sys
dolencias de espalda. .

Empresa asociada especializada

Utilizacion de servicios cloud para mejorar la asistencia sanitaria > acceper

El Servicio Cantabro de Salud esta haciendo resultado de las pruebas Covid) también han
una migracion completa a SAP para la compra sido posible gracias a las tecnologias de AWS.
unificada de material sanitario, cambiando de
un modelo on-premise a uno en la nube. La
participacion del Servicio Cantabro de Salud en
el Proyecto EHDEN (para el almacenamiento y
comparticion de los historiales medicos) y del aWS
Proyecto CANIA (que emplea servicios de

Inteligencia Artificial para reconocer el

Empresa asociada especializada
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Estandar de Comunicacion Clinica HL7. Centralizacion, intercambio y
explotacion de la Informacion > acceper

En el sector sanitario, donde la informacion debe
fluir y debe ser entendida por todos de la misma
forma, surgio la necesidad de unificar el
lenguaje de comunicacion entre las distintas
entidades de sector Salud a nivel Internacional, y
se planteo el diseno de un mismo lenguaje de
comunicacion. A raiz de esta necesidad, nacio el -(% bilbomdtica
estandar HL7 (Health Level Seven International.

Empresa asociada especializada

Seguridad gestionada para proteger los servicios en atencion medica > acceper

El proveedor sanitario ha optado por contratar Empresa asociada especializada
un servicio de monitorizacion y proteccion de

seguridad 24x7, lo que le permite un ahorro de

costes del 40% en contratacion de personal. Bitdefender

BUILT FOR RESILIENCE

Wifi inteligente para mejorar la conectividad en la Sanidad > acceper

El Hospital Sant Rafael se ha convertido en uno multinacional CommScope -RUCKUS que

de los mejores hospitales conectados de impulsa Wifidom, an Allnet Italian company en
Barcelona y una referencia indiscutible en el Espana, han logrado todo un entorno que
ambito sanitario. Entre los multiples beneficios consigue mejorar la atencion al paciente y

que se han obtenido destacar un carrito de ofrecer a los usuarios una experiencia perfecta,
farmacia para administrar medicamentos WiFi, atractiva y totalmente segura.
electrocardiogramas en segundos sin

incidencias, una perfecta conexion entre Empresa asociada especializada

medicos y enfermeras y una asegurada
cobertura para la direccion en momentos de .
crisis como los actuales. Implantado por la COMMSCOPE R
compania Indigo bajo tecnologia de la RUCKUS
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Inteligencia Artificial Hibrida para la comprension, extraccion vy trata-
miento de informacion en textos medicos > acceper

Codificacion de actuaciones y extraccion de
informacion de textos medicos en las lenguas
oficiales espanolas, verificacion de seguimiento
de protocolos de actuacion para optimizar
tiempo y recursos econdomicos, técnicos y
humanos, cumplimiento de marcos regulatorios, o

prevencion de riesgos para el paciente y de .. expert ai
mala praxis. '

Empresa asociada especializada

Una solucion de movilidad para avanzar hacia un modelo centrado en el
paciente > acceper

La Comunidad de Madrid, como administracion
publica, tiene entre sus compromisos trabajar
por la mejora continua de la calidad de los
servicios publicos y de la eficiencia en el
aprovechamiento de los recursos, con el
objetivo ultimo de ofrecer al ciudadano un trato
mas cercano y humano, y modernizar el E Extreme
funcionamiento del sector publico. e

Empresa asociada especializada

Solucion de control de acceso a la red de hospitales > acceper

El sector sanitario es uno de los principales objetivos
de los ciber delincuentes. En los hospitales se
incorporan los ultimos avances tecnologicos para
ofrecer un mejor servicio a los pacientes que, unido
a la proliferaciéon de dispositivos conectados a la red, ==RTINET.
suponen nuevos retos de ciberseguridad.
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Avances en Inteligencia Artificial en el diagnostico por imagen para la
deteccion precoz del melanoma > acceper

Los avances en Inteligencia artificial (IA) y en

concreto en el analisis de imagenes nos abren un

nuevo camino hacia nuevas herramientas que

faciliten la labor y mejoren la efectividad del Empresa asociada especializada
personal medico especializado que realiza los

diagnosticos. En este articulo comentamos,

brevemente, los avances alcanzados en esta area, y —/3

en concreto en la deteccion de cierto tipo de cancer Hewlett Packard

de piel, el melanoma. Enterprise
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Seguridad de los dispositivos médicos gestionados y no gestionados en

la sanidad > acceper

Armis es la plataforma lider de visibilidad y
seguridad unificada de activos disenada para
hacer frente al nuevo panorama de amenazas
que crean los dispositivos conectados. Las
empresas de la lista Fortune 1000 confian en su
proteccion continua y en tiempo real para ver
con todo el contexto los activos gestionados y
no gestionados de IT, en la nube, dispositivos
loT, dispositivos médicos (loMT), tecnologia
operativa (OT), sistemas de control industrial
(ICS)y 5G. Armis proporciona una gestion de

activos de ciberseguridad pasiva e inigualable,
gestion de riesgos y aplicacion automatizada.
Armis es una plataforma privada con sede en
Palo Alto, California.

Empresa asociada especializada

Lidera

Investigacion oncologica gracias a la IA > acceper

El Grupo utiliza esta tecnologia para automatizar la
obtencion de datos a partir de las historias médicas,
con un doble objetivo: guiar la actividad clinica 'y
apoyar la investigacion, acelerando el desarrollo de
nuevos procedimientos y medicamentos.

Tecnologia punta as a service > acceper

Fundacion IVO se transforma gracias a los servicios
en la nube de HPE GreenlLake, a traves de SCC,
partner del canal especializado de HPE.

Empresa asociada especializada

a5 Microsoft

Empresa asociada especializada

Tecnologias aplicadas para mejorar la sanidad digital > acceper

Los Servicios Sanitarios movilizan diariamente
elevados numeros de recursos, tanto humanos
como materiales y precisan de un buen sistema de
comunicaciones para poder afrontar con éxito todas
las tareas de una forma, coordinada, secuenciada,
protocolizada, unificada, securizada e interoperable
entre los diferentes servicios disponibles. Sin
embargo, en la actualidad los sistemas de
comunicacion que disponen los Servicios Sanitarios
son incompletos, no integrados y susceptibles de ser

mejorados con las nuevas tecnologias que ofrece la
industria de las TIC.

Empresa asociada especializada

SISIEIes
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Acceso remoto seguro a los puestos de trabajo con tecnologia VDI > acceper

El Hospital General Universitario Los Arcos del Mar
Menor confia en UDS Enterprise para garantizar la
atencion a los pacientes sin interrupciones. Gracias a
esta solucion de virtualizacion de escritorios, los
sanitarios pueden acceder a sus herramientas de
trabajo de forma segura 24x7, desde cualquier lugar
y dispositivo.

Empresa asociada especializada

Mejora de la seguridad del teletrabajo en entorno Sanitario > acceper

WatchGuard-Cytomic despliega sus soluciones
EPDRy Orion en la Conselleria de Salud de la
Generalitat Valenciana para blindar su entorno de
teletrabajo hacer frente al incremento del
ransomware y otras ciberamenazas que durante la
pandemia pusieron su foco en el sector de la
sanidad.
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@gch(}uard

Sistema de videovigilancia de alta resolucion para enfermos de Covid1g
implantado en el Hospital Platdé de Barcelona > acceper

La solucion crea una mejor atencion a los pacientes
al realizarles seguimientos 24h gracias a la
instalacion de una camara en cada habitacion
conectada a una red wifi, lo cual ha ahorrado epis ya
que no es necesario entrar tanto en las habitaciones,
redistribuir los recursos del centro y reducir el riego
de contagio del personal sanitario. El proyecto nacio
para dar respuesta a la necesidad de utilizar otros
espacios del hospital ajenos a la practica médica
para a acoger a los pacientes mas graves
contagiados de coronavirus y aliviar la sobrecarga de

la UCI, y poder mejorar aun mas la capacidad de
atencion a los pacientes. A dia de hoy continua
siendo un impulsor de la eficiencia en gestion y
actuacion del Hospital.

Empresa asociada especializada

on ALLNETITALIA compony
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