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EDITORIAL

Transformacion
Digital

Lanzados haciala

David Cruz-Guzman Alcala

Decano del Colegio Oficial de Ingenieros de Telecomunicacién de Andalucia Occidental y Ceuta
Presidente de la Asociacién de Ingenieros de Telecomunicacion de Andalucia Occidental

Comienza a verse brotes verdes en la pan-
demia de COVID-19. La vacunacién co-
mienza a avanzar al ritmo que se necesita
para generar la denominada 'Inmunidad de
Rebafio' y se empiezan a marcar fechas
para la transicion hacia la normalidad que
teniamos antes de marzo de 2020. Esto
pondria fin a la crisis sanitaria, pero ¢qué
ocurrira con los problemas econdémicos
generados? La respuesta de todos los
sectores y de la propia sociedad es clara:
Transformacién Digital.

Durante el proceso de aprendizaje que ha
resultado ser la adaptacion a una nueva
vida desde la aparicibn de este corona-
virus, nos hemos dado cuenta de la
importancia de la digitalizacién y, en muy
poco tiempo, hemos asistido a un cambio
sin precedentes.

El Tele-Trabajo no solo se ha normalizado
sino que incluso se ha instaurado como
modelo laboral eficaz. La Educaciéon ha
pasado durante prolongados periodos de
tiempo de presencial a Tele-educacion. La
Cultura ha tenido que subirse a un escena-
rio digital dando paso al Tele-
Entretenimiento o Tele-Ocio. Ya hablamos

con naturalidad de la Tele-Medicina, se
estan llevando juicios telematicos o hemos
hecho deporte sin salir de casa gracias al
Tele-Entrenamiento.

Precisamente por ello, desde el Colegio
hemos estado organizando nuestros Encuen-
tros Digitales COITAOC, eventos profesiona-
les que son un claro ejemplo de esa deman-
da tecnoldgica existente en todos los secto-
res y la importante oferta disponible. Esa
unién entre oferta-demanda de la mano de
nuestro colectivo de Ingenieros e Ingenieras
de Telecomunicacion, es una de nuestras
aportaciones a ese proceso de Transforma-
cion Digital acelerado por la pandemia.

Porque el COVID-19 ha actuado como cata-
lizador de la digitalizacion y, en este escena-
rio, las Telecomunicaciones se han conver-
tido en pilar fundamental de este proceso. En
Espafia contamos con infraestructuras y sis-
temas de telecomunicaciones y de informa-
cion robustos, que dan soporte a esta trans-
formacion hacia lo digital. A ello se suman
otros valores como el talento de los profesio-
nales TIC, la capacidad de emprendimiento, o
la apuesta de administraciones y empresas
por invertir en nuestro sector. Incluso desde



Europa se lanzan fondos para la moderni-
zacion dirigidos a cumplir con los Objetivos
de Desarrollo Sostenibles (ODS). Y, ademas
de todo eso, la propia sociedad demanda
cada vez mas nuevos servicios digitales.

Todo ello crea el mejor caldo de cultivo
posible para que la aceleracion hacia la
modernizacion y competitividad de Espafia
y, por la parte que nos toca, de Andalucia,
sea una realidad que tenemos que apro-
vechar, porque es dificil que volvamos a
tener una oportunidad como esta.

Nunca antes se habia dado una union
publico-privada en favor del desarrollo tecno-
l6gico como base de desarrollo y crecimiento
de la sociedad. Y, ademas, a nivel global.

Un ejemplo de ello se puede ver en esta
primera edicion del afio de Telecos Anda-
luces con el especial sobre la segunda edi-
cion de '#24HorasSmartCity. Ecosistema
Urbano de Innovacion Aplicada'. En este
evento celebrado hace pocas semanas en
la Escuela Técnica Superior de Ingenieria de
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Sevilla, se destacaba este paso hacia la digi-
talizacién y hacia entornos colaborativos
intersectoriales, con las Telecomunicacio-
nes como eje vertebrador. Para ello, tuvi-
mos la oportunidad de contar con profesio-
nales de referencia y la exposicién de casos
de éxito de implantaciéon tecnoldgica para
alcanzar modelos de Ciudad Inteligente.

Pero también se puede encontrar informa-
cion sobre todas las actividades e iniciativas
que organizamos desde esta demarcacion
para impulsar la modernizacion de admi-
nistraciones, tejido empresarial y la propia
sociedad.

Incluso contaremos con profesionales que
profundizaran sobre la mecanica cuantica.

Con todo ello, espero sinceramente que
disfrutes de la lectura de esta revista, y, en
nombre de todos los que formamos parte
del Colegio, me pongo a tu disposicion para
ofrecerte nuestra colaboraciéon en proyec-
tos que signifiquen un paso hacia la moder-
nizacion de nuestra region.
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La aplicacion de la mecanica cuantica, que explica la fisica a nivel de particulas, esta despertando un
gran interés a nivel internacional. En el campo de la Ingenieria de Telecomunicacion, el mayor
impacto lo encontramos en la encriptacion de las comunicaciones. Pero también tiene implicaciones
en la reduccién en el tamafio de microchips, la generacién de nimeros aleatorios, o el disefio de
acelerometros de alta precision -con aplicacion a localizacion en interiores-. Los primeros
dispositivos comerciales estan ya disponibles, ver por ejemplo https.//www.idquantique.com/.

Al hablar de mecanica cuantica hay que cambiar la forma de ver la fisica. Si en fisica clasica cal-
culamos la posicion de un objeto con tal velocidad y aceleracion, a nivel nanoscépico cal-
culamos la probabilidad de que una particula esté en una posicién, y mientras no la
observemos esta en todas las posiciones a la vez. Asi se explica que, al disparar electrones hacia
un par de ranuras verticales para ver la proyeccién en una pared posterior, no se vean solo dos
rayas sino un conjunto de ellas. La mecanica cuantica describe el resultado, parecido al de una
onda incidente en las ranuras, como el efecto de que los electrones tienen una probabilidad
diferente de estar en cada punto entre las ranuras y la pared. Asi se define el estado, como este
conjunto de probabilidades de estar en diferentes posiciones. Es lo que se conoce como
superposicion.

Otro fendmeno de sumo interés asociado a éste es el del colapso de estado. En el ejemplo
anterior, si quisiéramos ir a ver donde esta el electron, al observarlo, el estado dejaria de ser
probabilistico para ser determinista. Esto es, al ver donde estan los electrones al pasar por las
ranuras, la proyecciéon en la pared posterior cambia y aparecen dos ranuras verticales nada
mas. Se dice que la superposicidon colapsa, a cualquiera de los posibles estados. De todos los
posibles estados, posiciones, la particula elige, aleatoriamente, uno. Asi, al observar el electron
se pierde la propiedad de superposicion y la particula pasa a estar en un solo sitio a la vez. El
electrén deja de comportarse como una onda incidente y lo hace como una pelota de tenis,
sélo siincide en una ranura pasara a la pared posterior.

Esta paradoja la ilustré Schrodinger con su famoso gato. Metemos un gato en una caja cerrada
con una fuente de radiacién que en condiciones normales hiciera que el gato muriese o sobre-
viviese con igual probabilidad. Mientras no abramos la caja tenemos superposicion: como no lo
sabemos, decimos que el gato esta vivo y muerto a la vez. Pero al abrir la caja para ver como
esta, observamos que el gato esta vivo o muerto, su estado colapsa. En este caso la probabilidad
de que aparezca vivo 0 muerto es la misma.

En este Teleco Tendencias' hemos pedido a tres expertos del grupo Single-Photon de la Heriot-
Watt University en Edimburgo, que nos den una visidon sobre estos temas. En primer lugar
David Canning, en un gran esfuerzo de sintesis, hara un resumen de las principales reglas que
rigen la mecanica cuantica. Para los mas interesados en la parte de electrdénica, Imad I. Faruque
describira en su articulo el estado del arte en dispositivos de generacion de fotones, que en los
disefios actuales de criptografia viajan por fibra éptica o espacio libre. Finalmente, Alfonso Tello,
egresado del Master de Ingenieria de Telecomunicacion de la ETSI de Sevilla, hablara de los
algoritmos de criptografia cuantica.

Aunque no se cubre en este numero de la revista, no nos gustaria dejar de comentar el impacto
de la mecanica cuantica en la computacion. El tamafio de los transistores esta llegando al punto
de necesitar explicar su funcionamiento en un tamafio nanoscopico, esto es, regulado por la fisica
cuantica. De hecho, aparece el efecto de tunel cuantico por el que electrones que no deberian pa-
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sar una barrera si que lo hacen de nuevo por poder estar en
varios sitios a la vez, aunque sea con pequefia probabilidad.
Esto hace inviable reducir ain mas el tamafio de los chips.

Los ordenadores cuanticos no sélo permitirian hacer dis-
positivos mas pequefios, sino que muchisimo mas poten-
tes. La unidad de estos ordenadores es el quantum bit
(qubit), que son particulas (por ejemplo, atomos) que puede
estar en estado O, 1 o en cualquier combinacion de ambos
(por superposicion). La forma en la que estos qubits
interactuan, utilizando un principio de la mecanica cuantica
denominado entrelazado (entanglement), hace posible que,
en vez de poder calcular el resultado de una operacién
l6gica para unos valores determinados de, por ejemplo, n
bits, se pueda calcular con n qubits y de una sola vez, el
resultado de la operacibn para todas las posibles
combinaciones de valores. Es decir, con una sola operacion
quantica se obtiene el resultado de 2 operacibnes tradicio-
nales. El indexado de grandes bases de datos o la simulacion
de sistemas, como los genéticos, son importantes aplicacio-
nes de esta tecnologia. Problemas como el aislamiento de
ruido externo, la baja temperatura a la que operan o la
adaptacion del software a este nuevo paradigma, son el
centro de la investigacion actual en estos nuevos computa-
dores.

La robustez de muchos algoritmos criptograficos actuales, los
basados en clave publica y privada, se basan en la imposibili-
dad de factorizar polinomios en tiempo reducido, con los
ordenadores actuales. Pero Shor en 1994 puso de manifiesto
la amenaza de la computacion cuantica, capaz de resolver el
problema de factorizacién en un tiempo despreciable. Cabe
preguntarse, qué pasara con la seguridad del Internet cuando
los ordenadores cuanticos estén disponibles. Incluso si se me-
jorasen estos algoritmos para hacerlos robustos a un ataque
con estos ordenadores, no hay nada que impida a los hackers
y organismos de espionaje guardar todas las comunicaciones
cifradas actuales, a la espera de disponer de ordenadores
cuanticos para descifrarlas. ;Cuantos datos sensibles de go-
biernos, entidades bancarias, ejércitos, etc. se podria estar
acumulando? En el caso de blockchain, aparecen problemas
parecidos, si bien la casuistica es mas compleja.

Introduccién de Juan José Murillo Fuentes
Catedratico de Ingenieria de Telecomunicacién
Universidad de Sevilla
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Descubre Carl Source,

el software especializado

para la gestion del mantenimiento
del patrimonio y los activos

Optimiza el mantenimiento de los edificios,
infraestructuras técnicas, equipamientos y espacios urbanos
que gestiona tu organizacion.

Gestiona con Carl Source los activos construidos y no construidos, las redes, la flota de vehiculos,
los contratos de alguiler v sus ocupantes , asi como los procesos de mantenimiento asociados
(tecnicos, reglamentarios, presupuestarios...).

Destinado a responsables de la gestidn del mantenimiento, tanto para los activos como el patrimonio,
Carl Source aporta a la organizacion:

Control y gestién del presupuesto asignado para el mantenimiento y los gastos asociados al mismo.
Una mejor coordinacion de los equipos y contratistas.

Mejora redundante de la seguridad.

Evitar mayores reparaciones por anticipacion al deterioro [mantenimiento preventivo).
Profesionalizacion del area, mejorando la calidad de la gestion del mantenimiento.

Aumento de la visibilidad de los equipos de mantenimiento en la organizacién.

Facilidad de puesta en marcha y uso, enfocado a la direccién y equipos de Mantenimiento.

Carl-Berger-Levrault, lider europeo experto en soluciones GMAQ y gestion de activos (GTP/ GMAQ / EAM).

www . berger-levrault.com/es
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Foundations of Quantum Theory
as told by Linear Polarisation

David Canning

Experto del grupo Single-Photon
Heriot-Watt University de Edimburgo

Developed to explain counterintuitive results
on the small scale, quantum theory is a
foundation upon which to build other theories.
Many theories developed using this frame-
work have a fearsome reputation for difficulty,
however, the foundations themselves, specifi-
cally four foundational postulates, are not to
be feared. In this article | will assume familiarity
with polarisation of light, the concept of a
photon, and some secondary level mathema-
tics, all of which should hopefully be familiar to
those working in, or studying, telecommuni-
cations engineering.

| will state the postulates one by one in blue
boxes (with the expectation that they contain
unfamiliar terminology) and proceed explain
the terminology and notations in the text that
follows by way of a two-dimensional analogy.

Postulate 1: The state of a quantum
system is fully described by a unit
vector, in a Hilbert Space

33 5’ The first postulate says that
'~y the state, an abstract object
o2 Y assumed to describe all that
: there is to know about the
Z quantum system at any given

time, belongs to a vector spa-

ce called a Hilbert space. This

is an abstract mathematical
definition; however, we can gain some insight

into this unfamiliar Hilbert space concept by
considering a vector space that we all learn in
high school: the two-dimensional XY co-
ordinate system like in the figure above. In
this space a vector, $) points from the origin to

"-.‘ .
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a point described by a co-ordinate (xy). In
other words, it can be expressed as a vector
sum of two orthogonal Unit vectors, x and .
Thus, a?y unit vector, ), can be expressed as

]

W= cosOX+sinBy

Perhaps less obviously, rotating that co-
ordinate system by an angle ¢ produces an
equally valid coordinate system, &' and §'.

¥ =cosp¥—sindy

§' =sinpR + cos P
We also learn a scalar product of two vectors,
@- b = |a||b| cos w, Where wis the angle bet-
ween the vectors. The scalar product of two
orthogonal unit vectors is zero unless they are
the same, in which case it is one; we call this
property orthonormality.

The Hilbert Space has some subtleties and
complexities but for the purposes of this article
it is enough to imagine it as an extension of
these ideas to arbitrary dimension (it could two-,
three-, forty-two-, or infinite-dimensional and
everything in between). That is to say: a vector in
an N-dimensional Hilbert space can be expres-
sed as a vector sum of N unit vectors that are
orthonormal by an N-dimensional equivalent of
the scalar product, the inner product.

Most quantum systems are more complicated
than the simple two-dimensional analogy abo-
ve, however, if we limit ourselves to linearly po-
larised single photons then it is a fairly accurate
description. Switching to Dirac notation (ubi-
quitous in physics) for the state vector, we can
describe the state of a single photon linearly
polarised at an angle 8 from the horizontal as



the following unit vector
[) = cosB|H) + sin B |V)

where |g/v) correspond to the horizontal and
vertical cases, respectively. This analogy is very
close to a fully accurate description of generica-
lly polarised photons; one just needs to extend
the argument to three dimensions by addition
of an extra complex phase to account for
elliptical polarisations.

Postulate 2: The state of an isolated and
unmeasured quantum system evolves
deterministically according to the
Schrédinger equation

Y The second postulate

&° : addresses the dynamics
of the state. The famous

x Schrédinger equation rela-
tes to the conservation of
energy and describes an

evolution in time that is completely determi-
nistic meaning that given an initial state, subject
to the same conditions, it will always evolve in
the same way. Avoiding the specifics of the
Schrodinger equation we will simply state that it
is formulated in such a way that the inner
product of two vectors is unchanged. In our 2D
picture above (where for now we will assume
that light will remain linearly polarised) this
corresponds to rotating the vector while
maintaining its length as in the above image.
This ensures that as a state evolves it continues
to obey the first postulate.

N&hd S!:e

Postulate 3: A measurement has a corres-
ponding set of basis vectors with associa-
ted measurement outcomes. The act of
measurement causes a quantum state to
be projected into one of these basis vec-
tors. For an unknown state, which basis
vector the state is projected onto is only
predictable in a non-deterministic way
with a probability given by the square
magnitude of the basis coefficient.

ESPECIAL TELECO TENDENCIAS

A physical theory is only meaningful if it
successfully predicts the outcomes of
measurements. The third postulate describes
how we use the state to predict the outcome
of an experiment.

Defining four polarisation states |—45), |H),

|+45°),and |V) where g = —45°, ¢°, 45°,and
9(° respectively we see that

|£45°) = Z (IH) £ V)

Let us say that we want to measure whether
the photon is horizontally or vertically polari-
sed. We could do this by splitting light at a po-
larising beamsplitter (PBS), like in the figure
below, and monitoring the outputs with two
single-photon sensitive Geiger-mode detectors.
With this scheme
a horizontally po-
larised  photon
will be directed to

B detector A with
certainty, while a
vertically polarised photon will reach B (this is
predicted mathematically as, for example, the
square magnitude of the coefficient of |H) is
trivially one for horizontal polarisation). Howe-
ver, if we instead consider the |+45°) cases,
either detector may click with a probability of
(—1/42)2=1/2 . This is a simple example of
quantum superposition: the |+45°)states are
equal superpositions of the |y /v) states.

Let us consider what would happen if we had a
beamsplitter that splits the light into the +45°
polarisations. This can be done by rotating

the PBS by 45°. With some simple algebra you
should be able to convince yourself that the
result has been reversed: the |+45°) will give a
deterministic outcome and the |[H/V)is in a
superposition with respect to this choice of
measurement.

1 : ;
|H/V) _\/—i(IMS ) + [-457)),

1
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It is this measurement dependent deter-
minism that is used to generate private binary
keys in quantum key distribution (QKD) for
encryption. Note that by using unit vectors to
describe the state (postulate 1) we ensure
that probabilities of each outcome always
sum to one.

Postulate 4: Multiparticle quantum
system are described by separable
products of individual particle systems
AND superpositions of these

The fourth postulate allows for multiple quan-
tum systems to interact. In the simplest case,
we might want to describe two photons in two
different fibres for example: let us say a
horizontal photon in fibre 1 and a vertical pho-
ton in fibre 2. The postulate says we should
describe it like so,

), V),

This seems straightforward enough but what
about when we consider the second part of
this postulate. If superpositions of states like
these are allowed, nothing stops us from
creating a state like the following:

|H), [V}, + V), |H),
V2

If we do our PBS style measurement on the
photon in fibre 1 and find it to be horizontally
polarized then the photon in fibre 2 (which,
remember, can be spatially separate from the
first) is projected into vertical polarization
without having been measured at all.

This is what Einstein referred to as ‘spooky
action at a distance’. These seemingly non-
local correlations are referred to as
entanglement and persist irrespective of
what measurement is performed (e.g., H/V or
+45°) or which photon is measured. Nine

12

years after Einstein’s death, Northern lIrish
physicist John Bell devised a set of testable
conditions for whether correlations can be
described by local theories. All such tests to
date have fallen on the side of quantum
mechanics and stronger than classical corre-
lations.

Quantum theory has played a crucial role in
technological advances over the last century
by helping us understand its consequences on
the macroscopic scale (the theory of semi-
conductors for example). Quantum technolo-
gies instead look to make direct use of these
quantum phenomena. If you think about the
example of the single photon of diagonally
polarised light being split at a polarising
beamsplitter then you have already encoun-
tered an example of a quantum technology.

Assigning binary 0 to detector A and 1 to de-
tector B would correspond to using the non-
determinism of measurement as a quantum
random number generator (QRNG). Compa-
nies such as ID Quantique of Switzerland sell
QRNG chips commercially, one of which was
integrated into the Samsung Galaxy A
Quantum smartphone released last year.

This article is based on Neilsen and Chuang's
classic textbook 'Quantum Computation and
Quantum Information’ while aiming to add
context for those familiar with classical optics.
There are many ways to present this
information with varying degrees of rigour and
the full picture is, of course, more nuanced.
Hopefully, this article has encouraged you to
read further into quantum theory and
quantum optics and it should act as a primer
for articles by my colleagues Dr. Imad Faruque,
who will write about the engineering
challenges associated with creating truly single
photons of light, and Mr. Alfonso Tello Castillo
who will introduce another commercially
advanced quantum technology, QKD.



Single-photon sources for
guantum technologies

Imad I. Faruque

Experto del grupo Single-Photon

Heriot-Watt University de Edimburgo

Photonic platform is one of the many plat-
forms for quantum technologies. Quantum
technologies can be categorised into three
main areas:. communication, computing and
sensing. Any of these areas require a single-
photon source to produce a photonic qubit.
The quality of the qubit
inherently depends on the
quality of the single-
photon  source. Thus,
we need a good single-
photon source for a well-
developed quantum technology application.
We will first discuss the meaning of a single-
photon and the fundamental physics
associated with its generation. Then, we will
discuss the figures of merits of a single-photon
source. Afterwards, we will investigate an
example application.

Step 2
L ]

Step 1

Excitation

an ideal single-photon source.

Light is a form of energy. A single-photon is the
single indivisible particle of light energy. In the
terminology of physics, a single-photon is a
quantum of light. The fundamental principle of
energy says that the total energy in this uni-
verse is constant and we cannot create or des-
troy energy. Therefore, we cannot create or
destroy a single-photon. However, we can
transform one form of energy to another, for
example, in a light bulb electrical energy is
transformed into light energy. Therefore, we
can generate single-photons from other forms
of energies.

When we want to produce a specific form of
light energy, we need to control the transfor-
mation of the energy. It usually means that we

&)

Emnissian

&
Figure 1. Principles of photon emission: excited system decays to ground state and emits photons. Attributes of

ESPECIAL TELECO TENDENCIAS

excite a physical system by giving it some
energy (e.g. potential, electrical). After some
time, the excited system de-excites naturally
and gives up the extra energy. We have to
design the system carefully such that extra
energy is emitted as a single-photon.

On-demand, n,_.- Single optical mode, P Indistinguishable

N
ARRRRR KR

Regular |12

Ideal

space/time

An ideal single-photon source has the following
figure of merits (i.e. qualities) as shown in
Figure 1:

e On-demand: whenever a switch s
pressed, a single-photon should be
emitted.

Single-optical mode: every single-photon
has to be emitted in the same and single
optical mode.

Single-photon-ness:  all the emitted
photons have to be single-photons and
not multi-photons.

Indistinguishability: single-photons from
two different sources have to be
completely indistinguishable from each
other.

In essence, a single-photon source is a light
bulb, except that it is a very sophisticated one.
Two most common physical systems used for
generating single-photons are quantum dots
and nonlinear materials. In a quantum dot the
energy transforms from electrical to optical or
optical to optical. As shown in the figure, for

13
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electrical-optical, step 1 is to excite an electron
(specifically exciton) from a ground state (| g>)
to a higher energy level (| e>) by applying elec-
tric current across the quantum dot. After
some time, step-2, the electrons return to
ground state and emits a photon. The energy,
frequency, momentum, wavelength and
other properties of the emitted photons are
related to the difference in the energy levels
and other characteristics of the quantum dot,
which can be controlled. For optical-optical
transformation, it is the same principle,
except a strong laser pulse is incident on the
quantum dot instead of applying an electrical
current as an excitation. Ideally, for each
excitation we should get one single-photon.
Hence, it is called deterministic single-photon
source (DSPS). The best DSPSs demonstrated
are based on InGaAs quantum dots with

collection effi-ciency more than 50%
(Somaschi et al., Nat. Photonics 10, 340- 345
(2016)). However, photons from two
independent quantum dots have low

indistinguishability.

The transformation for generating single-
photons using nonlinear materials is, in prin-
ciple, the same as using quantum dots. In
nonlinear materials, the excitation is always
optical: a very strong laser light. When such a
strong laser pulse propagates through certain
materials, it polarises and excites the bound
electrons beyond the linear simple-harmonic
regime. When these electrons return to the
ground state, their motion includes additional
components which transforms into photons.
A distinctive characteristic of nonlinear
materials is that the photons are always
produced in pairs and probabilistically.
Therefore, when we detect one photon from
the pair of photons, we know (herald) the
existence of the other single-photon. Hence,
this is called a heralded single-photon source
(HSPS). In comparison to DSPSs, HSPSs have
shown near unity value of indistinguishability
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(~95%, Mosley et al., Phys. Rev. Lett. 100,
133601 (2008)) while heralding process is
inherently probabilistic. One proposal is to use
multiplexing to combine several heralded
sources to make it on-demand.

There are other physical differences between
DSPSs and HSPSs based on the way they are
fa-bricated, characterised and controlled.
Quantum dot requires nano-fabrication
process involving few nanometer scale layers
of different materials. Often quantum dots are
put inside a micro-piller cavity (only a few
microns in dimension) to improve the optical
characteristics of the photons. These makes
quantum dot fabrication very challenging and
it is very hard to fabricate quantum dots
similar to each other, which is the reason for
low indistinguishability. Another requirement
of the quantum dot is that it has to be a made
from direct band-gap materials such as
gallium arsenide (GaAs). In contrast, a HSPS
can be fabricated from either direct or indirect
band gap materials but the material needs to
have strong nonlinearity: second order or third
order. For example, second order nonlinear
materials are GaAs, lithium niobate, while a
third order material is silicon (Si). Photon-pair
generation for HSPSs using second and third
order nonlinearity processes are called spon-
taneous parametric down conversion (SPDC)
and spontaneous four-wave mixing (SFWM)
respectively. Since these processes occur on
100s of micron scale, the HSPSs are highly
indistinguishable.

In reality, practical single-photon sources are
not on-demand. The main reason is loss: a
photon can be lost due to its interaction with
the environment. This penalises gravely their
application for quantum technologies. As an
example of the effect of loss, let's first consider
a quantum gate which takes two input as
single-photons and gives an output, say a
quantum state e.g. a Bell pair. A photonic Bell
pairisa maximally entangled quantum state



between two photons. A Bell pair is a
requiredresource for entanglement based
quantum communication (e.g. teleportation,
Llewellyn et al. Nat. Phys. 16, 148-153(2020)).
For exam-ple, if we define qubit states of each
photons using polarisation, horizontal pola-
risation is O and vertical polarisation is 1, then
a Bell pair is expressed by the following state:

9 = 2= 10410}, + 11),11),)
which means that if qubit 1 is in O state then
qubit 2 will also be in 0 states and vice versa.
Thus qubit 1 and 2 are showing correlation
while measuring their state. This correlation in
essence is entanglement and can only be
explained by quantum mechanics, which is
explained in Mr David Canning’s article. Such
correlation (entanglement) becomes useful
when we communicate between two parties
who share this Bell pair (e.g. entangled qubits).

1 2 4 5 6 7 8
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get Bell pairs only for 2 time-bins (3rd and 8th)
out of 8 bins, that is 20% success rate! Thus the
effectiveness of this gate reduced significantly
due to loss.

The other qualities of a single-photon source is
directly related to the architecture of the
quantum gate. A photonic quantum gate's
success rate is intricately related to the
phenomenon of quantum interference. When
two photons interferes on a 50:50 split beam-
splitter, then the photons always bunch
together and leave through only one of the
ports if the photons are indistinguishable to
one another. This is «called quantum
interference. If any of the photons has more
than one optical mode, or more than one
photon or if the modes are not identical, the
quantum interference becomes imperfect.
This reduces the success rate of a quantum
gate and relation between the qualities of a
single-photon source and a quantum opera-

tion.
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Figure 2. Effect of loss on photonic quantum computing. Lost photons (i.e. qubits) reduces the success rate of a
quantum gate. On the right is a Bell pair - a maximally entangled state. The gate entangles (i.e. correlates)
polarisation of both qubits, such that if one photon is horizontally (or vertically) polarised, the second photon will

have the same polarisation.

We will not go into the detail on the cons-
tituents of the gate. Let's consider that the
gate has two inputs as single-photons, and
has two outputs as a Bell pair. Let's assume
that the gate’s success rate is 100% everytime
both of the inputs contains a photon. In the
figure, there are 8 time-bins where we can
have a single-photon in each of the time-bins
if this is an ideal source, giving us a Bell pair 8
out of 8 times. Due to loss there are 3 photons
missing from the top source and 4 from the
bottom source, that is ~50% loss. However,
loosing photons are random and thus we will

example, the visibility
of the quantum in-
terference is an impor-
tant metric Bell state
measurement (see Mr.

David Canning's article), which is used for
measurement-device-independent quantum
key distribution (QKD). QKD is explained in
more detail in Mr Alfonso Tello Castillo’s
article. Among all the different platforms of
quantum technology, photonic platform is
the leading candidate for quantum
communication. If a photon from stars that
are million light years away can reach us on
earth, then a photon can also be sent to a
large distance with encoded quantum
information.
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Como usar la tecnologia cuan-
tica en las comunicaciones ;El fin
de los problemas de seguridad?

Alfonso Tello

Egresado del Master de Ingenieria de Telecomunicacién (ETSI)

Experto del grupo Single-Photon en
Heriot-Watt University de Edimburgo

Como se comenta en la introduccién, el algo-
ritmo de Shor supuso la casilla de salida para
todo el campo de las comunicaciones cuanti-
cas, y en concreto para la distribucién de cla-
ves cuanticas (mas conocido como QKD, por
sus siglas en inglés), ya que planteaba un
nuevo problema que amenazaba los cimien-
tos de la criptografia en Internet.

Sin embargo, la respuesta al problema ya la
dio Shannon en 1940, en su teoria de la infor-
macion: las libretas de un solo uso. Es decir,
encriptando el mensaje con una clave aleato-
ria igual de larga que éste, y de un solo uso,
no hay potencia de computacion que pueda
descifrar los mensajes. El problema de esto es
la dificultad tecnoldgica que implica que emi-
sor y receptor puedan crear y compartir di-
chas claves, sobre todo desde el punto de
vista de la seguridad. Siendo éste el problema
que realmente soluciona QKD, no como una
forma de encriptar los mensajes, sino como la
tecnologia capaz de transmitir las claves con
las que encriptarlos, y cuya seguridad esta
garantizada por las leyes de la fisica, sin
importar la potencia del ordenador que se
tenga.

Esta tecnologia dio su primer paso en 1984,
cuando Bennet y Brassard publicaban en una
conferencia en India el que seria el primer
protocolo de QKD, el BB84. La idea fascina por
su simplicidad y elegancia, y tan solo hace fal-
ta comprender lo basico del concepto de su-
perposicion (que David Canning comenta en
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su articulo) para entender cémo funciona.

En BB84, el emisor (Alice) polariza aleatoria-
mente cada fotdn en una de las dos bases: la
horizontal-vertical (mandando un foton verti-
cal para codificar un ‘0’ o un fotén horizontal
para un ‘1", y la diagonal (0" a 45° y “1" a -45°).
La clave estd en comprender que las polari-
zaciones de una misma base son ortogonales
entre ellas, pero no entre bases diferentes.
Cuando el receptor (Bob) mida con una de las
bases aleatoriamente, si mide con la misma
base que Alice us6 obtendra el mismo resul-
tado, si no, éste sera aleatorio (ver articulo de
David Canning) y se descartara.

Hasta aqui no hay nada que realmente re-
suelva el problema, lo interesante del proto-
colo surge cuando se analiza lo que ocurre
cuando un “espia” (Eve) intenta escuchar. Par-
timos de la base del teorema de no clonacion,
que garantiza que un estado cuantico (un
fotén) no puede ser copiado, cosa que no
ocurre a nivel clasico. Supongamos que Alice
envia un foton horizontal. Si Eve sigue una
simple estrategia de deteccidon y reenvio, Eve
en la mitad de los casos medird con la base
correcta, obtendrd por tanto un fotén
horizontal que reenviara, con lo que Bob no
percibira ninguna anomalia en ellos. Sin
embargo, si Eve mide con la base diagonal,
reenviara el foton diagonal que haya
obtenido y si en este caso Bob mide con la
base horizontal (misma que Alice), solo
tendra un 50% de probabilidad de obtener



ese fotdn horizontal (la otra mitad sera ver-
tical). Es decir, Eve ha dejado un vestigio que
sera detectado posteriormente.

Es aqui donde entra en juego una segunda
fase: la “fase publica” en la que Alice y Bob
intercambian informacion sobre un canal de
comunicaciones clasico, que incluso se asume
comprometido. En esta fase primero Alice
anuncia la secuencia de bases utilizada. Bob
retiene los bits recibidos en las posiciones
donde utiliz6 la misma base que Alice. Des-
pués Alice envia una porcion de los bits envia-
dos. Y Bob comprueba que son correctos. Si
Eve intervino, una porcién de los mismos, un
25%, no seran correctos, y se habra detectado
el ataque. Siendo necesario generar una nue-
va clave.

H-V
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-ra el 25% (50% de que Eve se equivoque con
la base por el 50% de que Bob obtenga un
resultado distinto a Alice usando su misma
base) se descartara la clave.

El protocolo BB84 fue el comienzo de QKD, sin
embargo, de un tiempo a esta parte el campo
ha evolucionado mucho. Ahora existen dece-
nas de protocolos mas sofisticados y adecua-
dos a las capacidades tecnolégicas de emisor y
receptor. También se han descubierto mane-
ras mucho mas complejas de atacar las comu-
nicaciones, haciendo uso de los entrelaza-
mientos cuanticos (Imad I. Faruque explica en
su articulo mas aplicaciones con las que se
puede explotar este fenbmeno), de forma que
el limite para rechazar una clave ha bajado del
25% al 11% para BB84, aunque varia segun el

protocolo.
Para este tipo de comu-

nicaciones la tecnologia
que se usa es la dptica,
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Es esta la ventaja que ofrece la criptografia
cuantica respecto a la clasica, no cémo un mo-
do de garantizar unas comunicaciones indesci-
frables, si no como la manera de ofrecer unas
comunicaciones donde un espia nunca va a
pasar desapercibido y por tanto se podra
actuar en consecuencia.

Por supuesto, en la practica siempre hay ruido
en el sistema y los errores pueden venir de
otros factores, por lo que Alice y Bob durante
la comunicacion clasica obtienen una tasa de
error (la QBER, siguiendo la tradicion de pre-
ceder con una Q todas las métricas que ya se
usaban en comunicaciones). S6lo si ésta supe-

por su capacidad de lo-
grar altas tasas de envio.
Asi pues, hasta mediados
de 2018 los experimentos
de QKD eran llevados a
cabo en su mayoria sobre
X emismabase?  fibra, por las ventajas que

Clave acordada presenta (algo mas sobre
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el hardware usado en QKD también es
comentado en el articulo de Imad I. Faruque).
Sin embargo, tienen un limite fundamental
para QKD: sus “altas” pérdidas, que limitan la
distancia maxima de transmisién a 500 km,
suficiente para enlaces metropolitanos, pero
insuficiente si lo que se pretende es conseguir
una red internacional.

Hay que tener en cuenta que en QKD
aumentar la potencia de la sefial no es una
opcidn, pues para obtener todos los fendme-
nos cuanticos debemos mantenerla a niveles
muy bajos, por lo que las pérdidas de la fibra
representan un gran problema.
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La posibilidad de construir nodos cada 500
km que actien como repetidores es una
opcién temporal que de hecho ya se ha
usado, pero se considera insuficiente ya que
estos nodos son instalaciones caras de
construir y que requieren ser confiables, algo
gue contrasta con el objetivo Ultimo de QKD:
garantizar una comunicacion segura punto a
punto. Los amplificadores cuanticos podrian
ser otra solucién, pero es una tecnologia aun
muy lejos de estar disponible.

Asi pues, la comunidad comenzd a buscar
alternativas en transmision en espacio libre,
hasta que en 2018 la archiconocida misién
china Micius consigui6 establecer un canal de
1200 km haciendo uso de un satélite en 6rbita
LEO. Desde entonces, las comunicaciones
satélites QKD han sido el centro de atencién
del campo, y se consideran la tecnologia mas
viable y rapida para establecer redes intercon-
tinentales. Por supuesto, tiene sus desafios,
como las altas pérdidas por difraccion o la
sensibilidad al ruido de fondo, algo que solo
permite establecer conexiones durante la no-
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che por el momento. Aun asi , se siguen ba-
tiendo récords todos los afios y este enero de
2021 el mismo equipo chino de la mision
Micius (que es sin duda el lider en el area)
consiguié una red de 4600 km haciendo uso
combinado del satélite Micius y los nodos
intermedios confiables.

Este ha sido un resumen muy breve, para dar
una perspectiva actual de un campo mucho
mas grande y complejo, pero no queria
terminar el articulo sin mencionar otra de las
soluciones al problema del algoritmo de
Shor: la llamada criptografia post-cuantica. La
solucion en este caso es mucho mas
“aburrida™ si el problema es que los ordena-
dores cuanticos son extremadamente efi-
cientes en factorizar nUmero primos grandes,
¢Por qué no idear nuevos algoritmos que no
se basen en ese principio? Pues esto es
basicamente lo que ya se ha hecho. Hay que
recordar que los ordenadores cuanticos no
son mas rapidos que los clasicos para todo,
sélo en algunas tareas, y no se espera que
estos vayan a llegar a sustituir a los actuales
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en ningun momento del futuro, si no que mas
bien los complementaran.

La criptografia post-cuantica es un campo que
hace mucho menos ruido, se ve en muchas
menos conferencias y en general no tiene a
tanta gente emocionada al hablar de ella,
pero a la vez presenta unas increibles
ventajas respecto a QKD: no necesita de un
hardware dedicado, las soluciones son
compatibles con las redes actuales y la
mayoria solo estan basadas en software, lo
que reduce drasticamente los costes.

Y es que los presupuestos que se manejan en
QKD a nivel de investigacion son de 30.000 a
100.000 euros solo para montar transmisor y
receptor, sin contar los costes de poner un
satélite en Orbita o de la construccion de dife-
rentes instalaciones. Con esos precios es difi-
cil imaginar a particulares con un sistema QKD
en casa cuando existen soluciones software.

ESPECIAL TELECO TENDENCIAS

Entonces, ¢Por qué se sigue invirtiendo
dinero? Principalmente porque los algoritmos
de criptografia post-cuantica se encuentran en
el mismo lugar que los clasicos varias décadas
atras: se les considera seguros actualmente,
pero no se ha podido probar matematicamen-
te, y nada garantiza que en un futuro no se
vayan a descubrir nuevos algoritmos cuan-
ticos que sean capaces de romper la codifi-
cacion.

Es por eso por lo que, para gobiernos y
ejércitos, sobre todo, donde los presupuestos
gue se manejan son muchos mas elevados, e
incluso la seguridad tiene prioridad sobre el
dinero, QKD sigue siendo una solucién atracti-
va. Realmente aun no se sabe quiénes seran
los usuarios finales de esta tecnologia, es un
debate abierto y muy caliente en la comunidad,
con opiniones de todo tipo, pero el tiempo dira
hasta donde llegaran los ordenadores cuanti-
cos y como de necesario acabara siendo QKD.
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El Colegio celebré el pasado 15 de abril la segunda edicion de este evento con un
balance positivo tanto por la repercusion generada, con mas de 200 inscritos que
siguieron en directo la jornada, como por el nivel de las presentaciones y
ponencias, que han permitido descubrir los avances que se estan produciendo en
muchos sectores y servicios publicos para acercar a las ciudades al concepto

‘Smart City’

'#24HorasSmartCity21. Ecosistema urbano de
innovacion aplicada' se convirtié en el escapa-
rate perfecto para mostrar proyectos innova-
dores y soluciones tecnolégicas que impulsen
a Andalucia en la carrera por convertirse en
Regidn Inteligente.

El Colegio de Ingenieros de Telecomunicacion
de Andalucia Occidental y Ceuta (COITAOC) ha
vuelto a repetir la férmula de la primera
edicion, contando con mas de 30 ponentes de
primer nivel para la exposiciébn de casos de
éxito en la implantacibn de modelos de
Ciudad Inteligente.

El Salébn de Grados de la Escuela Técnica
Superior de Ingenieria de la Universidad de
Sevilla, fue el lugar elegido para la celebracién
de una jornada que no pudo acoger publico
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por las medidas sanitarias de prevencion ante
la COVID-19, pero que se pudo seguir en di-
recto a través de su retransmision en strea-
ming.

Consolidado como evento de referencia en el
sector TIC, #24HorasSmartCity21 ofreci6 a la
oportunidad de conocer las Ultimas tenden-
cias relacionadas con la implantacion tecnolé-
gica dirigida a la modernizacion de los servi-
cios publicos, experiencias y modelos de Salud
Digital, transformacion del sistema educativo,
el uso de la tecnologia 5G en la actividad eco-
ndmica, la aplicacién de soluciones smartcities
en el ambito local y municipal, la importancia
de la conectividad en el crecimiento de las
ciudades, los nuevos servicios que ofrece la
banca electronica o la evolucion hacia la
‘Smart TV".



#24HORASSMARTCITY21

https://coitaoc.org

El apoyo institucional ha sido
uno de los aspectos mas des-
tacados de esta segunda
edicibn, como se demostro
con la presencia y participa-
cion en la apertura del evento
de Loreto del Valle Cebada,
Directora General de Econo-
mia Digital e Innovacion, en la
Consejeria de Transformacion
Econdmica, Industria, Conoci-

miento y Universidades, Juan Espadas, Alcalde
de Sevilla, y Francisco Rodriguez Rubio, Direc-
tor de la Escuela Técnica Superior de Ingenie-
ria de la Universidad de Sevilla, junto con el
Decano del Colegio Oficial de Ingenieros de
Telecomunicacién en Andalucia Occidental,
David Cruz-Guzman.

Todos coincidieron en poner en valor
#24HorasSmartCity21 como un encuentro
necesario para impulsar la transformacion de
administraciones, entidades, empresas y la
propia sociedad a modelos 'Smart', que per-
mita crear mejores y mas modernas infraes-
tructuras para la ciudadania con el objetivo de
incrementar la calidad de vida, fortalecer la
economia, fomentar la sostenibilidad, mejorar
la movilidad o ser mas inclusivos, entre otros.

Y es que desde las administraciones ya se esta
trabajando en estrategias e inversiones que
impulsen la modernizacion de los servicios
publicos, como se mostré en la primera mesa
redonda de la jornada con la participacion de
Carlos Torrecilla, Jefe de la Unidad de Econo-
mia Digital del Joint Research Centre de la
Comision Europea en Sevilla, Federico Ruiz,
Director del Observatorio Nacional 5G, Jorge
Pérez Martinez, Coordinador en Espafia del
Internet Governance Forum, y Pilar Navarro,
Directora General de Reactivacion Econémicay
Parques Empresariales, Ayuntamiento de Sevi-
lla, moderada por Adolfo Borrero, presidente
de la Comision de Smart Cities de Ametic. A
través de las diferentes ponencias, se pudieron

través de las diferentes ponencias, se pudie-
ron conocer qué beneficios va a traer la im-
plantacion definitiva del 5G en Espafia, las
estrategias e inversiones que estan ejecutan-
do las administraciones a nivel europeo en
materia de conectividad y su importancia en
todos los sectores socioeconémicos o, en un
plano mas local, el proyecto 5G READY en el
que trabaja el consistorio hispalense para el
despliegue de la movilidad inteligente, la
industria 5.0, Turismo Inteligente y la gestion
de salud publica en la ciudad.

Después llegd el primer turno de ponencias
con Juan Lucas Retamar, Director General de
Solutia Digital Health, y Jesus Hernandez,
Director General de Accesibilidad Universal e
Innovacién de la Fundacion ONCE, que dieron
a conocer experiencias y modelos de salud
digital para afrontar la pandemia y resolver
actuales necesidades sanitarias, con ejemplos
de herramientas como Chatbot inteligentes,
Apps para ayudar a profesionales a tratar a
pacientes 0 monitorizar a domicilio para pre-
decir los patrones de comportamiento (espe-
cialmente en personas con dependencia o
pacientes croénicos), robdtica asistencial para
mejorar la accesibilidad en el transporte o en
hospitales o el proyecto 'medicamento accesi-
ble' que cuenta con una App para que los
prospectos tengan un formato accesible.

La educacion fue otro de los ejes principales
de #24HorasSmartCity21, que contd con Jorge
Antonio Arribas, Director Gerente del Colegio
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SAFA Ecija, galardonado en 2019 por la Funda-
cién Princesa de Gerona con el Premio a la
Mejor Escuela de Espafia, y Manuel Diaz, Cate-
dratico de Lenguajes y Ciencias de la Computa-
cion en la Universidad de Malaga, para hablar
de retos y oportunidades en el sector antes,
durante y después de las limitaciones de la ac-
tividad presencial provocados por la COVID-19.

La intervencion de estos dos profesionales ha
permitido radiografiar la situacion que ha vivi-
do la comunidad educativa para adaptarse a
las nuevas normas y medidas restrictivas de la
mano de conectividad y tecnologia, y como se
esta trabajando en proyectos innovadores
como WISE EDUCATION para dar solucién a
los problemas de ventilacion que eviten la
transmision de coronavirus.

La segunda mesa redonda de la jornada gir6
en torno a los primeros pasos del uso de la
tecnologia 5G en la actividad econdmica y per-
mitié mostrar tres casos de éxito en
diversos sectores productivos.
Manuel Ortigosa, Consejero Téc-
nico de la Direccién General de Eco-
nomia Digital e Innovacion en la
Consejeria de Transformacion Eco-
ndmica, Industria, Conocimiento y
Universidades, fue el encargado de
presentar y moderar cada turno de
intervencion que comenzd con el
proyecto de Transformacion Digital
del Puerto de Algeciras, que contd
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con Juan Padilla, Director del Vodafone 5G
Smart Center en Andalucia, y Francisco de los
Santos, Director de Tecnologia del Puerto
algecirefio.

El segundo caso de éxito generd una gran
expectacion, ya que Rocio Ramirez, Responsa-
ble de Grandes Clientes en Territorio Sur de
Telefdénica, y Pedro José Roson, Jefe
del Servicio de Aparato Digestivo y
la Unidad de Endoscopia Digestiva
Avanzada del Hospital Quirén
Salud de Malaga, mostraron de
forma clara y visual, el concepto
'Quiréfanos 5G', que permite reali-
zar intervenciones quirdrgicas cola-
borativas en directo, como ejemplo
de referencia en el uso de tecnolo-
gia movil de quinta generacién en

la actividad médica.

Por ultimo, el tercer caso de éxito expuesto
durante la mesa redonda se centré en la red
eléctrica. Alfredo Vallejo, Director del Plan
Nacional 5G en B2B Orange, Silvia de Bruno,
CTO del Grupo Red Eléctrica y directora de
Elewit, y Carlos Bernabéu. CEO de Aracnocop-
tero presentaron algunos avances en los que
estan trabajando actualmente relacionados
con sistemas de gestion remota, seguridad de
datos, actuaciones en tiempo real, eficiencias
operativas o uso de drones, entre otros.
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El cierre de la sesion matinal, que trato sobre la
aplicaciéon de conocimiento local y competiti-
vidad de las empresas que crean soluciones
‘smartcities, demostré que el tamafio no impor-
ta para convertirse en una Ciudad Inteligente.
José Candido Seba, ingeniero, responsable téc-
nico en el Ayuntamiento de Rota, y Africa Aréva-
lo, Ejecutiva de Negocio Internacional de Well-
ness Techgroup, hablaron de modelos ‘smart
city’ e ‘industria 4.0"implantados en el municipio
gaditano en materia de eficiencia energética,
riego o punto limpio, entre otros ambitos.

Sesion vespertina

Félix Herrera, coordinador del Grupo Smart
Cities / Smart Regions, desde el Colegio Oficial
de Ingenieros de Telecomunicacion (COIT), y
profesor de Ingenieria Telematica de Ila
Universidad de la Laguna, y Ramoén Marrades,
director de Placemaking Europe, abrieron la
sesion de tarde de #24HorasSmartCity21 ha-
blando de la revitalizacion de las ciudades en
manos de ciudadania hiperconectada. Los
expertos dejaron clara su postura sobre la
importancia de poner la innovacion y la tecno-
logia al servicio de la sociedad para generar
bienestar y calidad de vida, y los retos a los que
se enfrentan administraciones, entidades vy
empresas para lograr este fin.

A continuacién, Gema Perea, Directora de
Operaciones de Orange Bank Espafia, y Miguel
Angel Ibafiez, Desarrollo de Negocio en banca
digital y gestion de canales y marketing digital

en Caja Rural del Sur, hablaron sobre trans-
formacion del sector bancario y presentaron
algunas de las soluciones tecnolégicas introdu-
cidas por sus empresas para mejorar la expe-
riencia de sus clientes y ofrecer mas servicios,
relacionadas con los pagos a traves del mouvil.

La ultima mesa redonda de la jornada, giré en
torno a la innovacion aplicada para mejorar
sanidad, con la evolucién de especialidades
que antes no se planteaban ser eficientes en
remoto, y ahora amplian sus prestaciones en la
interaccién profesionales-clientes. Manuel Ma-
chuca, fundador de Farmakoteralia, Nuria
Blanco, psicologa y directora del Centro
EnBlanco, Francisco Pérez Bes, abogado y socio
de Derecho Digital en Ecix Group y miembro
de la junta directiva de Enatic, y Manuel
Antonio Fernandez, moderados por Jesus
Alvarez, redactor jefe de ABC de Sevilla,
debatieron sobre diferentes experiencias en
una nueva forma de atencidén a pacientes que
se ha visto acelerado por la pandemia pero
que tienen cabida en un modelo de Ciudad
Inteligente.

Como cierre de #24HorasSmartCity21, Ignacio
Gomez, director de RTVE Digital & Investigacion,
habl6 sobre el despegue de la experiencia
‘smart’ televisiva y multipantalla, analizado el
presente y el futuro de la television desde un
concepto integral y cdmo las televisiones publi-
cas estan haciendo frente a los cambios tecno-
l6gicos que afectan a la produccion multimedia.




#24HORASSMARTCITY21

Balance positivo

La segunda edicion de '#24HorasSmartCity.
Ecosistema urbano de innovacion aplicada' ha
cumplido con el objetivo de crear un escenario
interactivo, donde se ha fomentado la partici-
pacion y el feedback con los ponentes, consi-
guiendo establecer una hoja de ruta para que
todos los sectores involucrados en la transfor-
macion de las ciudades y los pueblos, especial-
mente del territorio andaluz, conozcan herra-
mientas y soluciones tecnoldgicas existentes.

El nivel de los participantes y un programa que
ha tenido como eje principal la transversalidad
de los sectores implicados en el proceso de
'Smart City', han sido los puntos fuertes de un
un evento que en solo dos ediciociones se ha
consolidado en el panorama tecnoldgico
andaluz.
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El encuentro volvié a contar con el apoyo de
entidades y empresas que apuestan por este
evento como motor de cambio en las ciuda-
des.

Berger Levrault, la Consejeria de Transfor-
macion Econdmica, industria, Conocimiento y
Universidades de la Junta de Andalucia y ABC
de Sevilla como patrocinadores, y Wellness
Telecom, Sando, Smart City Cluster, Unicaja,
AMETIC y la Escuela Técnica Superior de Inge-
nieria de la Universidad de Sevilla como cola-
boradores, han respaldado esta jornada que
esta disponible de forma integra en el Canal
de Youtube del COITAOC.



https://www.youtube.com/watch?v=wlpdLTYOAag

Comprometidos
con la sociedad

y contigo

Gracias a nuestros 15 millones de clientes y 35.000 empleados,

hemos padido reforzar nuestro compromiso con las personas y

la soc en este contexto tan dificil. Hoy, més que nunca,
todos los que hacemos CaixaBank vamos a sequir comprometidos
con la sociedad y contigo.

CaixaBank. Escuchar Hablar Hacer
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José Marla Jurado Garua Posada
Ingeniero de Telecomunicacién y escritor

Por Carlos Moreno. La ciencia y el arte no siempre son actividades contrapuestas. Bien lo sabe
José Maria Jurado Garcia-Posada (Sevilla, 1974), Ingeniero de Telecomunicaciéon por la Univer-
sidad Politécnica de Madrid, que desarrolla una carrera profesional (Abengoa, Supercable y Ono,
y, desde 2006, SANDETEL) que compagina con la escritura. Es autor de cinco libros de poemas,
una coleccién de relatos, articulos y reflexiones (“Ctipulas y Capiteles”-2011) y editor de la web de
miniaturas histéricas 'El lector de almanaques’, ademas de ser muy activo en su blog
http://lacolumnatoscana.blogspot.com.es/ y en sus perfiles de redes sociales Twitter y Facebook.

Recientemente ha publicado 'Cuaresma’ (Cypress Cultura), un libro de ejercicios espirituales
que abarcan cuarenta dias, escritos por Jurado hace diez afios, como una visién a la
pandemia que nos ha enfrentado al vacio del tiempo y del ser. Un buen momento, recién
celebrado el dia del libro, para conocer la vision de este "teleco escritor" sobre la actualidad,
tanto desde el punto de vista social como tecnolégico.

‘Cuaresma’ es el titulo de su ultimo libro y
el nombre para designar el tiempo littrgico
del calendario cristiano destinado a la
preparacién espiritual de la fiesta de la
Pascua, ;Qué relaciéon tiene su obra con
esta fecha?

'Cuaresma’ fue escrito, precisamente, desde el
miércoles de ceniza al domingo de ramos del
afio 2010, como una suerte de “penitencia” o
ejercicio espiritual diario. Durante cuarenta dias
me asomé a los abismos del alma desde multi-
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ples perspectivas: como padre, como escritor,
incluso como ingeniero, para trazar una carto-
grafia que me permitiera ordenar mis ideas
antes de ingresar en la que se llama, por edad,
la segunda madurez.

Los textos del libro fueron escritos hace
afios pero tiene cierta similitud con lo vivi-
do desde hace poco mas de un afio con la
pandemia. ;Ha tenido que retocar algo del
contenido para ajustarlo a la actualidad?



ENCUENTRO CON...

https://coitaoc.org

éLe hubiera gustado anadir algo mas que
no haya podido hacer para cumplir con el
espacio temporal al que hace referencia?

Una Cuaresma es una cuarentena, aquella
experiencia tuvo -desde un punto de vista
personal- mucha similitud con lo vivido duran-
te el “gran confinamiento”. Recuerdo que aquel
afo el invierno fue extraordinariamente lluvio-
so, casi cincuenta dias seguidos de lluvia que
invitaban al recogimiento y la contemplacién.
Por otro lado la tierra, como ahora, “gemia con
dolores de parto”, aquel fue el afio del terrible
terremoto de Haiti que acabd en unos segun-
dos con tres centenares de miles de perso-
nas... Entre esos factores externos y otros in-
ternos, como el nacimiento de nuestra segun-
da hija o la enfermedad de la mayor, vivi expe-
riencias muy intensas, casi al limite. Revisadas,
ahora, diez afios después, me parece que ofre-
cian un testimonio valido para la pandemia,
por lo que tenian de lucha y de esperanza. Sal-
vo una explicaciéon en el prologo para reesta-
blecer estas coordenadas, el libro esta tal cual
se escribio.

¢Qué es lo que mas le ha sorprendido de la
recepcién de su libro por parte de critica y
publico, teniendo en cuenta que lleva el nom-
bre de un periodo religioso muy importante
en Sevilla, Andalucia y otros puntos de
Espaiia?

Las reseflas no han
hecho especial énfasis
en la cuestion religiosa,
han destacado, sobre
todo, lo que estos textos
pueden ofrecer a cada §
lector como una expe-
riencia de transito inte-
rior. El critico Santos
Dominguez, ha dicho
que se trata de un libro
"cercano al huesoy a la
espina”. Por su parte,

Leonor Ruiz ha sefialado que es un libro “hacia
el todo del adentro”. En su tribuna de ABC, mi
buen amigo el poeta Lutgardo Garcia, ha
comparado el libro con “Miércoles de ceniza”
de T.S. Eliot, lo que no me deja de sorprendery
abrumar.

Sin duda, la Cuaresma de este 2021 ha sido
muy diferente debido a la pandemia por
COVID-19. La falta de movilidad, medidas de
distanciamiento social o la prohibicién de
grandes reuniones de personas, han hecho
que muchas administraciones y entidades
hayan apostado por celebrar actividades
propias de esta época desde un entorno
digital ;Hasta qué punto las tecnologias,
especialmente las telecomunicaciones, es-
tan cambiando la forma de vivir y sentir
este tipo de periodo de tiempo tan popular
como la cuaresma? ;Crees que es posible
que hayan llegado para quedarse o es algo
temporal provocado por la crisis sanitaria?

En términos digitales la pandemia ha supuesto
un adelanto como minimo de 20 afios, puede
que mas si consideramos la amplitud y exten-
sion que el uso de determinadas tecnologias,
como la videoconferencia, han alcanzado en el
ambito personal. Esto no va a cambiary, de he-
cho, va a ir a mas y a mas velocidad. El cambio
afecta al ser humano en su integridad, lo que
no excluye el hecho reli-
gioso (piénsese en los
millones de personas
que han asistido a ofi-
cios religiosos, incluidas
bodas y comuniones, de
forma virtual). A partir
de aqui se ha de produ-
cir el acoplamiento entre
la naturaleza humana y
las enormes ventajas y
rapidez de estas herra-
mientas, pero creo que
lo esencial es el hecho
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"Me temo que la empresa que no haya entrado ya en la economia digital
esta fuera de juego, ya no existe o esta a punto de dejar de existir"

de que se han vuelto mas cercanas, mas especi-
ficamente humanas, para la gente comuny que,
ciertamente, se les ha perdido el miedo. Esto lo
vamos a ver con el 5G que serd abrazado por la
sociedad con sorprendente naturalidad.

En esta linea, dado su perfil técnico como
ingeniero y su perfil mas cultural como es-
critor, nos gustaria conocer su opinion
sobre la posibilidad de que el mundo se
convierta en un espacio 100% digitalizado
en un futuro, donde no exista la necesidad
de estar fisicamente en un evento, la tele-
visidon en casa sustituya a los cines o el
eBook le gane la batalla al libro. ;Cree que
es posible desde un punto de vista tecnol6-
gicoy, también, socioldgico?

La distopia que me planteais no la veo huma-
namente viable en términos tan maximalistas.
La necesidad de compartir espacios fisicos, la
experiencia colectiva -piénsese en los concier-
tos, los partidos de futbol o las corridas de to-
ros- son un anhelo, una necesidad inherente-
mente humana que no se puede soslayar. Tec-
nolégicamente todo es posible, pero esto no
quiere decir que todo sea viable. Un buen
ejemplo lo tenemos en el libro electrénico, una
tecnologia que hemos visto que complementa,
pero que no sustituye a algo que ya era per-
fecto desde el punto de vista técnico como el
libro en papel. Pienso que, como sucedié con la
radio o la TV frente al cine o el teatro, lo que
sucederd es una convivencia entre medios y
tecnologias, de forma que no sea excluyente el
leer un libro instantaneamente adquirido res-
pecto a disfrutar de la contemplacién de un li-
bro ilustrado, como un objeto bello. Optaremos
segun las circunstancias, por personarnos o no,
en un evento, ya sucedia asi con los podcasts
frente a la radio en directo. Ahora bien, en el
ambito profesional es probable que muchas
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reuniones no se vuelvan a celebrar de forma
presencial.

Volviendo a la digitalizacion y a la acelera-
cion que ha sufrido este proceso por causa
de la pandemia, ;qué cree que falta aun a
administraciones y empresas para adaptar-
se tecnolégicamente a la demanda existen-
te? Y, como Ingeniero de Telecomunicacién,
équé puede aportar nuestro colectivo a
todo este proceso?

Respecto a las empresas me temo que la que
no haya entrado ya en la economia digital esta
fuera de juego, ya no existe o esta a punto de
dejar de existir. Creo que, en general, falta o ha
faltado vision a medio plazo para sostener
inversiones que den su fruto en el tiempo, creo
que esta es la gran diferencia frente a los
gigantes internacionales del sector que todos
conocemos: la carencia de una planificacién
estratégica que haya puesto las telecomunica-
ciones como un vector principal de crecimien-
to; donde esto ha sido excepcion el éxito ha
sido indiscutible. Las administraciones publicas
siguen la inercia de la sociedad y sus empresas,
en este sentido la pandemia ha sido un revul-
sivo trascendente, en los proximos afios vamos
a asistir a una revolucién respecto a la relacién
entre los ciudadanos y la administracion. No
quisiera dejar de destacar, por ejemplo, la re-
ciente creacion de la Agencia Digital de Anda-
lucia, como respuesta a los retos de la nueva
economia y la nueva gobernanza digital.

Los Ingenieros de Telecomunicacion, por razén
de nuestra profesion y estudios, tenemos la suer-
de haber sido unos adelantados, las tecnologias
y competencias que requiere esta evolucion ace-
lerada son las nuestras naturales, este capital in-
telectual y humano no se puede soslayar. Va-
mos a ser -ya lo somos- una figura capital en el li-
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derazgo requerido para fomentar la Transfor-
macion Digital.

El Colegio esta celebrando actividades profe-
sionales para acercar la oferta tecnolégica
existente a sectores productivos (salud y
socio-sanitario, turismo, ciberseguridad, ar-
quitectura, Medio Ambiente...) y facilitar el
proceso hacia la Transformacién Digital. Te-
niendo en cuenta la situacién actual, ;en qué
sector cree que es mas hecesario acercar esa
oferta tecnolégica que podemos prestar los
telecos? ;Esta también el ambito literario
“necesitado” de esa transformacion?

La figura del Colegio es capital en estos tiempos
de confusion y sobreabundancia de informa-
cién por cuanto encauza y esclarece el camino
de la transformacién a todos los sectores. Las
telecomunicaciones abarcan todos los aspec-
tos de la condicién humana y ninguno debiera
quedar excluido, pero las experiencias recien-
tes me parece que determinan la necesidad de
hacer un esfuerzo extraordinario en términos
de sanidad y ciberseguridad, este segundo as-
pecto es critico y si no se coge el toro por los
cuernos los problemas que puedan causar los
ciberataques pueden superar -en su impacto
econémico- a los de la pandemia.

Respecto al ambito literario, contrariamente a
lo que pudiera imaginarse la Literatura fue de

las primeras disciplinas que salté a Internet. La
comunidad de escritores, criticos, recursos... es
hoy casi infinita, mas que de una transforma-
cion tecnoldgica -que a mi juicio ya se da casi
plenamente- es necesaria la maduracion de los
medios: la progresiva implantacién de platafor-
ma de referencia (como ya sucede en lo audio-
visual) y la necesaria incorporacion del rigor
critico e intelectual que dote de faros lumino-
sos al tormentoso océano digital de modo que
ayuden al lector a distinguir la ganga de la
mena.

Por ultimo, dejando al margen su perfil mas
profesional, cuéntenos cuales seran sus
préximos proyectos literarios.

He terminado mi primera obra de teatro,
histérica y literaria, sobre la figura de Bécquer,
entregué hace poco un libro de relatos largos,
'Cuentos Barrocos', que espero que pueda salir
en breve y mientras le doy vueltas a la idea de
componer una novela espero publicar el diario
que escribia en las redes durante el confina-
miento (“Diario del afio de la peste”) y retomar
mi obra poética justo donde la dejé la pan-
demia. En lo profesional, intento seguir for-
mandome en las nuevas tecnologias, 5G, SDN
y ciberseguridad. El Ingeniero de Telecomuni-
cacién, debe intentar siempre reservar un es-
pacio de su tiempo a la formacién si no quiere

ser arrollado por la realidad.
———

|
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La Transformacion Digital del sector
agroforestal necesita capacitacién

El primer #EncuentroDigitalCOITAOC de
2021 tuvo como protagonista a Francisco
Javier Mesas Carrascosa, director del Mas-
ter de Transformacion Digital de la Escue-
la Técnica Superior de Ingenieria Agroné-
mica y de Montes de Cérdoba (ETSIAM).

Bajo el nombre ‘La necesidad de las
Telecomunicaciones en el sector agrofo-
restal, el encuentro reunié a profesiona-

les del sector TIC, agriculturay ganaderia
para debatir sobre el grado de implanta-
cion tecnoldgico en uno de los ambitos mas
importantes a nivel andaluz.

Mesas Carrascosa hablé sobre el actual
concepto de 'Agricultura 4.0', donde "el valor
esta en convertir todos los datos que nos
llegan a través de diferentes sensores (en sue-
lo, cultivos, climas, maquinaria agricola, plata-
formas aerotripuladas...) en informacion valio-
sa y gestionarla para obtener el mayor rendi-
miento posible- Y para ello es necesario la
capacitacion de todos los agentes: técnicos,
usuarios, empresas..."

Entre otras cuestiones, aseguré que los retos
de la Transformacion Digital en el campo esta
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propla de #EncuentroDigitalCOITAOC y partu:lpando actlvamente en el
tecnolégico de Andalucia
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sustentado en una buena infraestructura de

Telecomunicaciones que permita disponer de
conectividad -especialmente ahora con la lle-
gada del 5G- en generar servicios apoyados en
tecnologia y, por ultimo, que los profesionales
dispongan de competencias digitales para el
desempefio de su labor. Ademas mostré de
forma grafica ejemplos de robotizacién de ma-
quinarias terrestres y aerotripuladas, que se
estan llevando a cabo actualmente en agricul-
tura o ganaderia

El Encuentro, que contd con el apoyo de la
ETSIAM, fue retransmitido en streaming y esta
disponible en el canal de Youtube del Colegio.



https://www.youtube.com/watch?v=lDzmQV1_vd0&t=99s

ACTIVIDADES PROFESIONALES

https://coitaoc.org

Telecomunicaciones y arquitectura unidos en la construccién de ‘edificios inteligentes’

'Nuevas tecnologias de la Telecomunicacién en
la Arquitectura' fue la segunda parada de
#EncuentrosDigitalesCOITAOC, organizada con-
juntamente con el Colegio Oficial de Arquitec-
tos de Sevilla (COAS), una cita que ha permitido
profundizar sobre tendencias relacionadas con
las TICs en el disefio y construccion de edificios.

Inaugurada por Alicia Martinez, Secretaria Ge-
neral de Vivienda de la Consejeria de Fomen-
to, Infraestructuras y Ordenacion del Territo-
rio de la Junta de Andalucia, y los decanos de
COAS y COITAOC, Cristina Murillo y David
Cruz-Guzman, la cita contd con los arquitectos
Javier Garcia y Miguel Angel Campano y los
Ingenieros de Telecomunicacién Pedro Nufiez
y Rafael Boloix, para mostrar la importancia
que tiene actualmente la sinergia entre profe-
sionales de ambos ambitos en la 'edificacién
inteligente".

Y es que Andalucia esta alineada con los
Objetivos de Desarrollo Sostenible (ODS) mar-
cados por el Mecanismo Europeo de Recupe-
racion y Resiliencia de la Unién Europea, que
permitira financiar actuaciones que persigan
ahorros energéticos (entre un 20-30%).

Ponencias
El arquitecto Javier Garcia Lépez abri6 la ron-

de ponencias con ‘Edificios y Tele-
comunicaciones: elementos para
una tercera revolucién industrial,
que giré en torno al ‘Green New
Deal', el proyecto europeo que
busca alcanzar la neutralidad cli-
matica para 2050, y la importan-
cia de los edificios y las telecomu-
nicaciones en este proceso, apos-
tando por un cambio hacia las
energias renovables en la edifica-
cibn y con protagonismo para
profesionales de la arquitectura e
ingenieria de Telecomunicacion.

Relacionado con esta tematica, el teleco Pedro
NUAez imparti6 ‘El integrador de sistemas
tecnoldgicos. Una nueva figura en el sector de
la construccion’, donde destaco la necesidad de
establecer sinergias positivas entre profesiona-
les de las telecomunicaciones y la arquitectura
para la integracién de tecnologias en el hogar.

'Domdtica e inmdtica: tecnologias para la
monitorizacién del confort, habitabilidad y la
salud' fue la tercera ponencia de la jornada a
cargo del arquitecto Miguel Angel Campano,
que hablé de la necesidad de conseguir
edificios tanto sostenibles como inteligentes a
través de la optimizacion del rendimiento
energético, medicion y verificacion de los
parametros del edifico, monitorizacion de
CO2, innovar en el disefio y todo ello desde
una interfaz unificada.

En un plano mas técnico, el teleco Rafael
Boloix cerr¢ la jornada con ‘Instalaciones de
telecomunicaciones en edificios: de la ICT al
cableado estructurado’, que se centré espe-
cialmente en las tendencias actuales para
cumplir con esta implantacion de instalacio-
nes obligatoria por ley.

En el Canal de Youtube del Colegio esta

disponible la jornada de forma integra.
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Andalucia, bien posicionada en la carrera hacia la digitalizacién del sistema judicial

'Uno de los #EncuentrosDigitalesCOITAOC
mas esperado fue ‘La Transformacion Digital
de la Justicia en Andalucia’, que permitié
radiografiar la situacion actual de la deno-
minada ejusticia y sus planes de futuro a corto
y medio plazo en Andalucia, de la mano de
profesionales involucrados en el proceso de
Transformacion Digital, con el Vicepresidente y
Consejero de Turismo, Regeneracion, Justicia y
Administracion Local de la Junta de Andalucia,
Juan Antonio Marin, a la cabeza.

Marin se encargd, junto con el decano David
Cruz-Guzman, de inaugurar un encuentro que
calificé "de gran interés" para todos los involu-
crados en la Transformacion Digital de la Justi-
cia. Durante su participacion, destacé las TICy
las Telecomunicaciones, como "un aliado para
conseguir una Justicia mas agil" y "uno de los
pilares en los que se sostiene la politica de la
Junta de Andalucia en materia judicial”.

Asimismo, quiso poner en valor la apuesta
del gobierno andaluz por la digitalizacion de la
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Justicia, "con una inversion de 27 millones de
euros dirigida a la aplicacion de Tecnologias de
la Informacion al servicio publico".

Ponencias

El turno de ponencias la abri6é Emilio Cabezas,
Jefe del Servicio de Informatica Judicial de la
Direccidn General de Infraestructuras Judicia-
les y Sistemas de la Junta de Andalucia, que
mostré el mapa actual de tramitaciones
electronicas que se llevan a cabo en el sistema
judicial andaluz. Asimismo explicé la estrategia
para la Transformacion Digital de la Justicia en
Andalucia a través del sistema de gestion pro-
cesal @driano, un paso mas del actual sistema
Adriano que incorpora otros dos «satélites»
como la Sede Judicial Electrénica Multiservicio
o el Expediente Judicial Electronico con todas
sus aplicaciones.

A continuaciéon, Pedro Campoy, Secretario
de Gobierno del Tribunal Superior de Justicia
de Andalucia (TSJA), dio a conocer la evolucién
que se esta produciendo en materia de justicia


https://twitter.com/hashtag/TransformacionDigital?src=hashtag_click
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cia un servicio publico dirigido al ciudadano, y
la necesidad de incorporar herramientas tec-
noldgicas para que esa posibilidad sea efec-
tiva, sin provocar molestias en los usuarios ni
retrocesos en el proceso de modernizacion.

Juan Pozo, Responsable para Andalucia del
Centro de Excelencia de Justicia de Minsait, y
Alejandro Caraballo, Director de Soluciones de
Negocio de Soltel, compartieron turno de
ponencia para profundizar sobre las perspec-
tivas tecnoldgicas de sistema de gestidon
@driano y su integracién con Lexnet, Fortunyy
Sede Judicial para la Justicia andaluza.

Ambos pusieron el foco en el funcionamiento
de las nuevas herramientas tecnoldgicas que
se estan implantando para interconectar a
organismos, ciudadania y comunidad judicial,
permitiendo ademas una mejor optimizacion
de tiempo, incrementar la eficiencia y eficacia
en las tareas, potenciar la inmediacion, accesi-
bilidad y celeridad de la tramitacién de proce-
dimientos y hacer efectiva la puesta a disposi-
cion de los expedientes judiciales electré-
nicos.

El siguiente profesional en participar en la
jornada fue Manuel Reyes, Solutions Architect
de Ricoch, que informé sobre el proceso
tecnologico llevado a cabo para facilitar la firma
biométrica en el entorno judicial andaluz, basa-

sado en el desarrollo de un motor bio-métrico
propio que garantiza el cumplimiento GIS de
autenticacion, certificados y firma electrénica.

Para cerrar el turno de ponencias, Alejandro
Huergo Lora, Catedratico de Derecho Adminis-
trativo y vicepresidente de la Fundacion de la
Inteligencia Artificial Legal (FIAL), profundizé
sobre el uso de la Inteligencia Artificial en el
sistema judicial, con especial hincapié en la po-
sibilidad de usar algoritmos para hallar corre-
laciones y formular predicciones, dentro del
marco legal existentes.

La clausura corri6 a cargo de Miguel Angel
Reyes Tejada, Director General de Infraestruc-
turas Judiciales y Sistemas, que destacd el nivel
de la jornada, dada la importancia de la digita-
lizaciébn en procesos que ya se estan implan-
tando en el ambito judicial, como la virtualiza-
ciéon de los puestos de trabajo, los actos proce-
sales telematicos, citas previas...

Ademas, apost6 por un acercamiento de enti-
dades publico-privadas para conocer los actua-
les avances tecnoldgicos y sus posibilidades de
implantacién para mejorar sectores de la so-
ciedad tan importantes como el juridico.

Para los que no pudieron seguir este
Encuentro, esta disponible en nuestro canal
de Youtube.

Sabadell 24/7
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https://www.youtube.com/watch?v=9AaRZCf2N8k&t=
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eCity Sevilla, un modelo para las futuras
Ciudades Inteligentes

El Encuentro Digital ‘eCity: Digitalizacion para
la sostenibilidad’ permitié dar conocer con
mayor profundidad este proyecto pionero diri-
a desarrollara en la Isla de la Cartuja de Sevilla
un modelo de ciudad en ecosistema abierto,
digital, descarbonizado y sostenible en 2025.

El protagonista de la jornada fue Rafael
Sanchez Duran, Director General de Endesa
en Andalucia, que estuvo acompafiado por
José Carlos Jiménez, vicedecano del COITAOC,
y Pablo Cortés, Secretario General de Empre-
sa Innovacion y Emprendimiento de la Junta
de Andalucia.

Sanchez Duran explicé el concepto de Territo-
rios Inteligente’, un proceso al que eCity Sevilla
se quiere adelantar afrontando retos actuales
como la urbanizacion, descarbonizacion, elec-
trificacion, digitalizacién y flexibilidad de la de-
manda.

El maximo responsable andaluz de Endesa
marco los objetivos del proyecto, dirigidos a
conseguir que la Isla de la Cartuja sea 100%
renovable, eléctrica y autosuficiente en un
periodo de 5 afios. Ademas, desgrand las 72
entidades publico-privadas que participan,
entre las que se incluye el Colegio, dado el
caracter abierto y de redes de colaboracion
de innovacion abierta de eCity Sevilla.

El Encuentro Digital esta disponible en el
Canal de Youtube del Colegio.

https://coitaoc.org

La Economia Digital entre los sectores con
mayor impacto en el PIB nacional

Lola Carranza, Directora del Area de Derecho
Digital y Negocios Tecnolégicos de Montero-
Aramburu abogados, también participo en los
#EncuentrosDigitalesCOITAOC con la ponen-
cia ‘Respuestas juridicas al ecosistema digital:
el Derecho Digital, que permitié conocer el
impacto que la tecnologia digital esta teniendo
en modelos de produccién y consumo.

Entre otras cuestiones, Carranza puso en valor
la importancia de la Economia Digital en nues-
tro pais, con un impacto directo de un 9%, solo
superado por el sector inmobiliario (12%) y
delante de otros tan importantes como la
hosteleria (6%).

Asimismo ha sefialado los pilares que necesita
la Economia Digital para su expansion y desa-
rrollo, entre los que se incluyen las infraestruc-
turas digitales que dan soporte al negocio, las
telecomunicaciones, proveedores de conteni-
dos digital, capital humano especializado en
TIC y disponer de una regulacién armonizada
transparente y que dé seguridad politica.

Por ultimo destacé casos de éxito de implan-
tacion de tecnologia digital que requieren de
una normativa para su correcta utilizacion,
como el Big Data o la seguridad en la activi-
dad de comercio electrénico (protocolo de
seguridad SSL).

La jornada se puede ver integramente en el
canal de Youtube del Colegio.
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https://www.youtube.com/watch?v=-fI87L8zr4M&t=
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El Colegio ofrece una amplia vision del mercado laboral TIC en ESIEM 21

Un afio mas, el COITAOC estuvo presente en
ESIEM, el encuentro entre estudiantes de Inge-
nieria y entidades y empresas de diferentes
sectores, principalmente tecnolégicas, que
organiza la Escuela Técnica Superior de Inge-
nieria de Sevilla (ETSI) con el objetivo de de
acercar la oferta de talento a la actual deman-
da laboral.

Dado el caracter digital de esta edicion para
cumplir con las medidas sanitarias por
COVID-19, el Colegio cont6é con un stand
virtual donde tuvo la oportunidad de ofrecer
a los asistentes material y contenidos sobre el
Master en Ingenieria de Telecomunicacion,
informacién sobre la entidad y las ventajas de
la colegiacion, asi como acceso a los dife-
rentes canales informativos de la entidad
como la Web y los perfiles en Redes Sociales.

Asimismo, participé de forma activa en un
Webcast donde el colegiado Manuel Ortigosa,
Funcionario de Carrera del Cuerpo Superior
Facultativo de Ingenieros de Telecomunica-
cion de la Junta de Andalucia, ha impartido
‘Economia Digital y Cambio Tecnoldgico: Una
Oportunidad para la Ingenieria de Telecomu-
nicacion’, una charla donde ha informado y
asesorado sobre las diferentes salidas profe-
sionales de los estudiantes y la situacion del

mercado laboral en la actua-
lidad.

Durante su exposicion, Orti-
gosa animo tanto a los futu-
ros Ingenieros de Telecomu-
nicacibn como a profesiona-
les de cualquier sector a for-
marse y reciclarse, para no
perder el contacto con la
realidad en el actual escena-
rio tecnoldgico en el que nos
encontramos.

Asi, con la ayuda de datos de

diferentes estudios e informes, ha desgranado
las oportunidades laborales que ofrece el ac-
tual proceso de Transformacion Digital, que se
ha visto acelerado por la pandemia, con ejem-
plos de nichos de interés para los telecos como
la necesaria ampliacién de cobertura en zonas
rurales y los servicios inherentes, la inversion
en el despliegue del 5G o el proceso de digita-
lizacidbn en administraciones y empresa.

Ademas, como recomendacion, destaco la im-
portancia de conocer y adelantarse a las
tendencias tecnoldgicas emergentes y saber
hacia donde se dirige el mercado TIC, con el fin
de tener una idea de los principales avances
que estan siendo adoptados por administra-
ciones y empresas.

En resumen, Ortigosa plantea un escenario
para los Ingenieros de Telecomunicacién en el
que debe afianzar sus conocimientos y avanzar
en una especializacibn que le permita
posicionarse en un mercado o sector donde
exista necesidad de ese talento.

Para los estudiantes que no pudieron seguir la
ponencia, tienen a su disposicion la
presentacion de Manuel Ortigosa en este
enlace o pueden ver la charla integra en
nuestro Canal de Youtube.

ESIEM™ 21

Colegio Oficial
Ingenieros oo
B Telecomunicacidn

El @menigosst
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https://coitaoc.org/wp-content/uploads/2021/03/2021_03_23_ESIEM21_Ingenieria-y-Empleo-1.pdf
https://www.youtube.com/watch?v=91F6hx2Vnp0
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Espafia ante la oportunidad de convertirse
en un ‘hub’ de los eSports a nivel mundial

Alvaro Marco, Presidente de la Asociacion
Empresarial de los eSports, participd en un
nuevo #EncuentroDigital COITAOC bajo el nom-
bre ‘La industria de los eSports y su impacto en
la economia digital, que giré en torno a una
industria cuya actividad arrancé a finales de los
2000 y que conforma un fendbmeno con un
gran impacto en la economia digital.

Durante su ponencia, Marco ofrecié una vision
del ecosistema que rodea a este sector: indus-
tria (desarrolladores, fabricantes..), organiza-
dores de eventos, la Liga de videojuego Profe-
sional (LVP), jugadores y equipos, sponsors,
audiencia, Broadcaster (telecos, plataforma
onling, tv..), medios de comunicacién y asocia-
ciones especializadas.

Entre las conclusiones mas destacadas, Marco
ha querido lanzar un llamamiento a las Admi-
nistraciones Publicas y sector privado de Espa-
Aa para que se involucren en los eSports con
el fin de conseguir que nuestro pais aproveche
la oportunidad de establecerse como HUB en
el sector. Segun su vision, nuestro pais esta
bien situado para lograr este objetivo y, ade-
mas, cuenta con talento suficiente e incluso ya
hay iniciativas en comunidades auténomas
como Canarias, Andalucia o Madrid que signifi-
can un primer paso para lograrlo.

Para los interesados en este negocio, la jorna-
da esta disponible el Canal de Youtube.

https://coitaoc.org

Los profesionales de la comunicacién deben
adaptarse a un nuevo escenario digitalizado

El #EncuentroDigital COITAOC 'Madurez digital
y ciberseguridad en medios de comunicacion’
celebrado el pasado 29 de abril, tuvo un
caracter internacional, al ser seguido en
directo por profesionales del sector TICy de la
comunicacion de diferentes lugares del
mundo como Chile, México, Bolivia o Ecuador,
ademas de Espafia.

El evento, previo al XXVII Congreso Internacio-
nal de Sociedad Espafiola de Periodistica (SEP)
que se celebrara los dias 27 y 28 de mayo en
Sevilla, tuvo un caracter muy participativo que
permitié a los asistentes establecer un debate
con los ponentes Javier Maria de Domingo Mo-
rales, director asociado del Instituto de Talento
Digital (ITD Andalucia) y Magdalena Trillo, di-
rectora de Granada Hoy y responsable de
Transformacién Digital del Grupo Joly,

Entre las conclusiones mas interesantes que
dejé la jornada, destaco la necesidad de adap-
tacion que deben tener los profesionales del
sector de la comunicacion, especialmente del
periodismo, a los cambios que esta sufriendo
la sociedad digitalizada, siempre bajo una
estrategia. Ademas, se destaco la importancia
de la tecnologia, pero sin olvidar el contenido
que se ofrece y la labor de los profesionales a
la hora de contar las noticias.

La jornada se encuentra disponible en el
canal de Youtube del Colegio.



https://www.youtube.com/watch?v=-CA5Q-829c4
https://www.youtube.com/watch?v=ogtLBk04rO4
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EL TELETRABAJO GANA ADEPTOS

Esta es una de las conclusiones del IV Estudio
sobre el Estado de Digitalizacién de las Em-
presas y Administraciones Publicas Espafiolas
presentado por Vodafone.

Segun el informe, todas las organizaciones
planean reducir el teletrabajo en el futuro, pe-
ro las empresas continuaran en niveles ligera-
mente superiores a la situacion previa a la
pandemia, aunque en el caso de las Adminis-
traciones Publicas el porcentaje de teletrabajo
podria mantenerse en un 55%.

ESPANA QUINTA EN EL RANKING DE
EMPRESAS ESPANOLAS QUE USAN IA

Un estudio realizado por la Oficina Europea
de Estadistica (Eurostat) destaca que el 7% de
las empresas de la UE con al menos 10
personas empleadas (sin contar con las
compafias del sector financiero) utilizaron
aplicaciones de IA en 2020.

Irlanda ha sido el estado
que registré el mayor por-
centaje de empresas (23%)
que utilizaron alguna de las
principales aplicaciones de
IA. Otros paises de la UE con
una amplia adopcion de tec-
nologias de IA fueron Malta
(19%), Finlandia (12%) y Di-
namarca (11%). Espafia es el
quinto en la lista, con un
porcentaje del 9%.

—

ANDALUCIA, REFERENTE EN LA INDUS-
TRIA DEL HIDROGENO

Setecientos profesionales, expertos y empre-
sarios participaron el pasado mes de marzo,
en la | Cumbre Nacional de la Ingenieria y la
Empresa organizado por la Asociacion Supe-
rior de Ingenieria de Andalucia (ASIAN) para
avalar el papel de Andalucia en la revolucion
del Hidrégeno.

Entre las conclusiones de la Cumbre, destaca
la propuesta para crear dos hubs de empren-
dedores, uno en Algeciras y otro en Huelva,
relacionados con las tecnologias y la industria
del hidrégeno.

Asimismo se puso manifiesto que la comuni-
dad andaluza ha ido generando con el paso
de los afios una normativa exageradamente
garantista, que impide el despegue de esta
nueva industria.



https://mcusercontent.com/a7b6dde56c4b973dd1f9ed801/files/0891860f-a2cd-4c76-9348-8c05281d1c97/OVE_Informe_Ejecutivo_2020.01.pdf
https://coitaoc.org/andalucia-se-posiciona-como-referente-en-la-industria-del-hidrogeno-a-nivel-nacional-y-europeo/
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DRONES INTELIGENTES 5G PARA LA

https://coitaoc.org

LOS OPERADORES MANTENDRAN LAS

AGRICULTURA ANDALUZA

El proyecto Athos 5G conformado por el con-
sorcio formado por las empresas Agrosap y
Corteva Agriscience, junto a las universidades
de Sevilla, Cérdoba y Almeria, esta desarro-
llando un prototipo funcional de vehiculo
aéreo no tripulado (UAV) con conectividad 5G
para la proteccién inteligente de cultivos en
tiempo real.

El dron Athos sobre el que se articula el
proyecto cuenta con un sistema para la apli-
cacién de tratamientos fitosanitarios aéreos
y, ademas, los datos recogidos por los sen-
sores seran enviados en tiempo real a una
plataforma cloud gracias al ancho de banda
que proporciona la red 5G.

EL 5G EN ESPANA NECESITA MEJORAR

El despliegue de la tecnologia 5G en Espafia y
el resto del mundo estd dando sus primeros
pasos. Sin embargo, el ultimo analisis de
OpenSignal recoge mediciones en todas las
frecuencias para mostrar cudles son las
ciudades lideres en ofrecer 5G, deja a
nuestro pais lejos de los mejores del mundo.

En Espafia se estd desplegando 5G NSA
sobre la frecuencia 3,5 GHz, ademas de
utilizar la técnica DSS para “ofrecer 5G” a la
misma que el 4G en sus frecuencias. Esto
hace que el rendimiento de la red no sea el
mismo que otros paises que incluso ya han
activado los primeros despliegues de 5G SA.

ADIF BUSCA SOCIOS PARA PONER EN VALOR
SU RED DE FIBRA TRAS LA SUBASTA DEL 5G

Pretende conectar con su fibra las torres y an-
tenas que se instalaran en ciudades espafiolas
cuando esté listo el 5G SA (Stand-Alone), la
nueva red que permitira tener conectados
muchos mas dispositivos, para lo cual intenta-
ra llegar a acuerdos con las telecos espafiolas.
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LICENCIAS 5G DURANTE 40 ANOS

El Consejo de Ministros ha aprobado un Real
Decreto que lleva desde los 20 hasta los 40
afos la duracion de las licencias de espectro,
el doble de plazo legal para explotar las con-
cesiones de espectro radioeléctrico por parte
de operadores como Telefonica, Orange o
Vodafone.

El cambio normativo se hara notar en la pro-
xima subasta de banda de 700 MHz, prevista
para mayo o, con mas posibilidades, el mes
de junio.

LA RED 5G DE TELEFONICA YA CUBRE EL
80% DE ESPANA

La compafiia ha cerrado el primer trimestre de
2021 con una cobertura 5G del 80% de la po-
blacién, con la instalacion de mas 4.300 nodos
que ofrecen cobertura a mas de 37 millones
de habitantes y 1.253 municipios de Espafia.

De este modo, la operadora avanza en Espa-
fia sus planes de despliegue y en el compro-
miso que adoptd con la sociedad y con la
digitalizacion del pais dentro del pacto digital
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https://www.elmundo.es/economia/2021/04/27/60880288fdddffc82d8b4578.html
https://www.redestelecom.es/operadoras/noticias/1125180050903/red-5g-de-telefonica-ya-cubre-80-de-espana.1.html
https://www.elespanol.com/invertia/disruptores-innovadores/autonomias/andalucia/20210217/drones-inteligentes-tratamientos-fitosanitarios-agricultura-andaluza/558444414_0.html
https://www.adslzone.net/noticias/redes/5g-opensignal-estudio-abril-2021/
https://www.economiadigital.es/empresas/adif-aprovechara-su-red-de-fibra-para-explorar-el-5g-tras-la-subasta-de-verano.html
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EL MERCADO LABORAL ESPANOL NECESITA
ESPECIALISTAS EN CIBERSEGURIDAD

Un estudio realizado por la asociacion interna-
cional de lideres en seguridad de las tecnolo-
gias de la informacién, la ISC2, sefiala que a ni-
vel mundial se necesitan mas de 3 millones de
profesionales en ciberseguridad, mientras que
en Europa la cifra asciende a 168.000 y en Es-
pafa el déficit asciende a alrededor de 29.300.

La escasez de profesionales en este campo
hace que sus sueldos coticen al alza, con una
media de entre 65.000 y 80.000 euros al afio
en perfiles expertos.

EL 56% DE LAS EMPRESAS NO TIENE UNA
ESTRATEGIA DE CIBERSEGURIDAD

El informe sobre Madurez Digital en Ciberse-
guridad en Espafia elaborado por Minsait y
Sia, refleja que el 90% de las empresas no
cuentan con profesionales especializados y el
82% no mantiene actualizados los registros
activos digitales a proteger.

Y es que segun el informe, el 73% las empre-
sas no han implantado mecanismos de con-
cienciacion para empleados mientras que un
un 45% no tiene un Centro de Operaciones
de Ciberseguridad para detectar y responder
a un ciberataque.

Ingenia

Adaptarse al cambio es aprovechar el
iImpulso de la transformacion. Conoce
nuestro menu de productos y serVici
para la digitalizacion de tu negocio;

ABIERTA LA CONVOCATORIA PARA LOS
DIGITAL WORLD AWARDS 2021

La Unidn Internacional de Telecomunicacio-
nes (UIT) ha abierto el plazo de solicitud para
participar en sus premios UIT Digital World
SME Awards orientados a promover la inno-
vacion digital de las pequefias y medianas
empresas de todo el mundo.

Hasta el 3 de septiembre se podran presen-
tar candidaturas a estos galardones que tie-
nen como objetivo perfeccionar habilidades
de lanzamiento de las pymes, mostrar solu-
ciones sostenibles, ayudar a establecer cone-
xiones o fomentar la inversion, entre otros.

NUEVA EDICION DE 'EL FUTURO DE LAS
Tc

Huawei Espafia ofrece 50 becas de forma-
cion a estudiantes de Informatica y Teleco-
municaciones a través de esta iniciativa, que
permi-tird a los seleccionados participar en
un programa de ocho dias de duracion, entre
el 19y el 26 de julio, que incluye mas de 20
horas de formacion online sobre 5G, la nube
e inteligencia artificial, entre otros temas.

Por primera vez, los participantes espafoles
podran integrarse en un grupo de trabajo
junto a jovenes de otros paises.

[RANSFORMACION
DIGITAL


https://www.europapress.es/economia/noticia-56-empresas-no-tiene-estrategia-ciberseguridad-definida-minsait-indra-20210422165747.html
https://cybersecuritynews.es/la-economia-espanola-requiere-casi-30-000-profesionales-en-ciberseguridad/
https://digital-world.itu.int/events/2021-event/digital-world-awards/awards-application-form/
http://www.elfuturodelastic.com/
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LA DIGITALIZACION, CLAVE EN EL CAMBIO
DE MODELO PRODUCTIVO EN ESPANA

Siemens y PwC han elaborado el informe
‘Claves e inversiones estratégicas para una
Espafia 5.0 un detallado andlisis sobre la
situacion actual de la economia espafiola y los
retos que tiene por delante el pais para
abordar un cambio de modelo productivo
que fortalezca el tejido industrial, mejore la
resiliencia de las infraestructuras y adapte el
sector energético al proceso de digitalizacion.

Durante su presentacion, anunciaron planes y
actuaciones ambiciosas para conseguir elevar
el peso del sector industrial al 18% del PIB y
conseguir, en un plazo de diez afios, que el
74% de la energia generada en Espafia sea de
origen renovable.

LA DEMANDA DE ‘SMARTPHONES' CRECE
UN 244 % EN LOS ULTIMOS CINCO ANOS

Segun datos del comparador idealo.es, en
Espafia un 96 % de los ciudadanos tiene telé-
fono movil, de los que un 87 % cuenta con
smartphone, mientras que, desde 2016, la
demanda de smartphones se ha incremen-
tado alrededor de un 244 %.

En cuanto a la dependencia generada en tor-
no a este dispositivo, el informe explica que 7
de cada 10 espa- ‘ p7

Aoles no salen de /
casa sin el movil y
que las actualiza-
ciones que incor-
poran (conectivi- . ¢
dad 5G, camaras *«*
triples y cuadru-
ples, reconoci-
miento facial, fun-

ciones de inteli-?
gencia artificial...)

animan a una re-
novacion.
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ANDALUCIA EJEMPLO DE BUENAS PRACTI-
CAS PARA ACELERAR EL DESPLIEGUE DE
REDES DE TELECOMUNICACIONES

La Comisién Europea ha incluido hasta cinco
iniciativas impulsadas desde Andalucia por la
Consejeria de Transformacién Econdmica,
Industria, Conocimiento y Universidades en la
reciente publicacion de un paquete de medi-
das, Connectivity Toolbox, con el objetivo de
reducir el coste y aumentar la velocidad del
despliegue de redes de muy alta capacidad y
tecnologias como 5G, ademas de garantizar
un acceso favorable para la inversion.

El informe, que recoge un conjunto de reco-
mendaciones basadas en buenas practicas
propuestas por los distintos paises, destaca
diferentes medidas para el fomento de la co-
nectividad en la Unién Europea.

POCA PRESENCIA DE MUJERES EN EL SEC-
TOR TIC ANDALUZ

Las mujeres ocupadas en las TICs de Andalu-
cia apenas alcanza el 20% vy, en este campo,
son alrededor de un 30% del total. Hablamos
del sector servicios y comerciales TIC, edicién
de programas, telecomunicacio-nes, portales
web y la industria detras de las tecnologias de
relacion, informacién y comunicacion.
manifiesto el Insti-

o Vo
\‘;’ tuto Andaluz de la
Mujer (IAM) en el
Internacional
de las Nifias en las
s~ TIC, celebrado el
pasado 22 de abiril,

una jornada don-

& & de se realizaron
. % actividades  para
alentar las vocacio-

s nes STEM entre las
mas jovenes.

Asi lo ha puesto de


http://www.vanguardiadesevilla.com/texto-diario/mostrar/2856481/andalucia-ejemplo-buenas-practicas-ue-acelerar-despliegue-redes-telecomunicaciones
https://www.cordobabn.com/articulo/educacion/mujeres-trabajan-tic-superan-20/20210425142659088361.html
https://new.siemens.com/es/es/empresa/estudios-de-siemens/claves-e-inversiones-estrategicas-para-una-espana-50/descarga.html
https://www.silicon.es/la-demanda-de-smartphones-ha-crecido-un-244-en-los-ultimos-cinco-anos-2436103

El calendario de eventos y actividades relacionados con el sector tecnolégico
retoma poco a poco su actividad tras la pandemia provocada por el COVID-19
combinando actividades presenciales y digitales. Para estar al tanto de lo que
va a llegar, os dejamos un resumen de los mas destacados de los préximos

meses

DIGITAL ENTERPRISE SHOW (DES)

Organizan: Nebext e IFEMA Madrid
Lugar de celebracién: IFEMA (Madrid)

Evento dirigido a impulsar la transformaciéon digital
empresarial, reuniendo tecnologias de vanguardia y
lideres para ofrecer soluciones de cara a los desafios y
a las necesidades de los visitantes.

Cuenta con una zona expositiva con empresas lideres
en tecnologia, con un Congreso con mas de 300
expertos que comparten las claves de sus éxitos
relacionados con la Transformacién Digital en sus
negocios y miles de visitantes, para debatir sobre el
impacto digital en las empresas y la competitividad
empresarial.

RED HAT SUMMIT 1I

Organiza: Red Hat

Lugar de celebracién: Fira Internacional de
Barcelona

MOBILE WORLD CONGRESS (MWC)

Organiza: Asociacién GSM

Lugar de celebracion: Fira Internacional de
Barcelona

Se trata del evento mas importante del mundo sobre
comunicacion movil que pretende fomentar la
colaboracién internacional en las comunicaciones
inalambricas moviles.

En 2019, se reunieron en el MWC hasta 2.400 exposito-
res, 8.000 directores ejecutivos y el 59% de los tomado-
res de decisiones mas importantes de la industria. Tras
la suspensién del evento en 2020, esta ediciéon viene
marcada por el cambio de fecha y el caracter hibrido,
por lo que podra seguirse presencialmente y online.

- 78DEJULIODE2021
E-SHOW

Organiza: CloserStill Media Tecnologia

Lugar de celebracion: Fira Internacional de
Barcelona

Se trata de un evento sobre codigo abierto compuesto
por una serie de conferencias completamente nueva y
flexible, que consta de una experiencia virtual inmer-
siva en dos partes, cuya primera se celebré el pasado
mes de abril, asi como un recorrido global de eventos
en persona a pequefia escala. Con esta serie de citas
sla organizacién pretende crear oportunidades colecti-
vas para compartir experiencias, innovaciones y cono-
cimientos.

Evento B2B centrado en eCommerce y mercado online
en Espafia donde se presentard, de la mano de expertos
y tech influencers, de las Ultimas tendencias y novedades
tecnoldgicas para hacer crecer el modelo de negocio.

Nuevos modelos de pago Buy Now, innovaciones tecno-
l6gicas (IA y Big Data) para personalizar la experiencia
del cliente, omnicanalidad y sostenibilidad seran algu-
nos de los que se abordaran en el evento.
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https://www.des-madrid.com/es/
https://www.mwcbarcelona.com/
https://www.google.com/search?q=Fira+Barcelona&stick=H4sIAAAAAAAAAOPgE-LVT9c3NMwytsgwTspIVuLSz9U3SCmKL6kq1JLITrbSL8nMTdVPLUvNK7HKyU9OLMnMzzNaxMrnllmUqOCUWJScmpOfl7iDlREAEOVL80sAAAA&sa=X&ved=2ahUKEwjWsrmgiqTwAhXHEcAKHV2xBncQmxMoATAbegQIGRAD
https://www.the-eshow.com/barcelona/
https://www.google.com/search?q=Fira+Barcelona&stick=H4sIAAAAAAAAAOPgE-LVT9c3NMwytsgwTspIVuLSz9U3SCmKL6kq1JLITrbSL8nMTdVPLUvNK7HKyU9OLMnMzzNaxMrnllmUqOCUWJScmpOfl7iDlREAEOVL80sAAAA&sa=X&ved=2ahUKEwjWsrmgiqTwAhXHEcAKHV2xBncQmxMoATAbegQIGRAD
https://www.redhat.com/en/summit
https://www.google.com/search?q=Fira+Barcelona&stick=H4sIAAAAAAAAAOPgE-LVT9c3NMwytsgwTspIVuLSz9U3SCmKL6kq1JLITrbSL8nMTdVPLUvNK7HKyU9OLMnMzzNaxMrnllmUqOCUWJScmpOfl7iDlREAEOVL80sAAAA&sa=X&ved=2ahUKEwjWsrmgiqTwAhXHEcAKHV2xBncQmxMoATAbegQIGRAD
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