s iNncibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD

“Somos ciberseguridad”

Rosa Diaz

Directora General

rosa.diaz@incibe.es
/

, TU AYUDA EN
GOBIERNO  MINISTERIO
» DEESPANA  DEASUNTOS ECONOMICOS CIBERSEGURIDAD
Y TRANSFORMACION DIGITAL iR 5 E,

Q@



sincibe__

INSTITUTO NACIONAL DE CIBERSEGURIDAD

‘ Riesgos en el Ciberespacio
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Ciudadanos

Secretaria de Estado
ﬁ% ek e e De Digitalizacion e
Inteligencia Artificial

Entidad de referencia
en ciberseguridad

Empresasy
profesionales
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INTECO INCIBE-CERT

Se focaliza en Trasposicion Directiva NIS
el mundo de la ciberseguridad

2006

Se transforma en INCIBE

Instituto Nacional de Instituto Nacional
Tecnologias de la Comunicacion de Ciberseguridad de Espafia
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Servicios » Deteccion, analisis y respuesta ante
publicos ciberataques
Ciberseguridad « Concienciacion en ciberseguridad

N

Fomento de la * Desarrollo de la industria nacional
industria, * Fomento [+D+i
[+D+i y talento * Promocion e identificacion de talento
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» Desarrollo de Tecnologias de
Ciberseguridad
* Inteligencia en el ciberespacio
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H Linea de Ayuda en Ciberseguridad 017

TU AYUDA EN
CIBERSEGURIDAD
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“Que riesgos encuentran las
empresas en el ciberespacio”
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INCIBE-CERT

et o 2018 111.519

102.414 722 8.383

Ciudadanos y OT e Operadores Red Académica

empresas o | Criticos (RedIRIS)
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Distribucion
Incidentes por
Categoria

Robo de informacion
0,07%

Recoleccion de informacion )
Sistema vulnerable

0,08% - —=
29,25%

Otros

4,10%
\" Contenido abusivo
3,78%
Intrusion
6,03%

Intento de intrusio
1,41% Fraude

29,74%
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H ALERTA TEMPRANA - INCIBE
*
S ¢

* *

4.811

Consultas de ciudadanos atendidas por

teléfono y correo electrénico 85 596
[ |

123.594

Notificaciones a ciudadanos del

. * Notificaciones enviadas a terceros servicio Antibotnet
540 para su implicacién en la
¢ investigacion y resolucién de
Avisos incidentes
de seguridad
L 4 ¢ V'S
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CIBERAMENAZAS

todas aquellas disrupciones © manipulaciones
maliciosas que afectan a elementos tecnolégicos

USO ILEGITIMO DEL CIBERESPACIO

actividades llicitas, acciones de desinformacion,
propaganda, financiacion del terrorismo,
crimen organizado, etc.

Ejemplos de ciberamenazas:

L;l DDoS | ﬂ : «K» y

e dotos ramsomware ataques de hackeo de ciberataques

° denegacion dispositivos a infraestructuras
o ® de servicios moviles en criticas
hogares

inteligentes



$incib
sincipe
INSTITUTC NACIONAL DE CIBERSEGURIDAD

Percepcion (declarado)

40%

¢ En los Ultimos tres meses, 35 30%
ha percibido la presencia de 35%
malware en el ordenador con 30%
el que navega habitualmente 25,90% 24 80%
por Internet? 25% - 2280%
20% 18,90%  17.80%

15% 12,60%  11.90%
10%
1
0%

2012 2013 2014 2015 2016 2017 2018 2019

Fuente: Estudios de la ciberseguridad y confianza en los hogares espafioles: http://www.ontsi.red.es
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¢.En los dltimos tres meses,

ha percibido la presencia de

malware en el ordenador con

el que navega habitualmente
por Internet?

80%

70%

60%

50%

40%

30%

20%

10%

0%
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Percibido versus Real

66,50% 69_,80% 69%

65,60%
59,40% 59 30% GO,W
SO’V .

35,30%

: 18,90%  17,80%

12,60%  11,90%

2012 2013 2014 2015 2016 2017 2018 2019

Fuente: Estudios de la ciberseguridad y confianza en los hogares espafioles: http://www.ontsi.red.es
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BOTs
455.000 IP’s

Apps indeseables

968.000 IP’s

Vulnerables

291.000 IP’s
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ACCEDER

ACCEDER
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Ingenieria social /

Envio urgente

Spear phishing /

Phishing /

Defacement

D

Vector de ataque
orientado a

XSS
CSRF

Inyeccion SQL

Gestion errores
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La historia de Jose — Fraude del CEO

lun 16,/01/2017

Confidencial

lara

Hola

Mecesito tu ayuda para una operacion financiera confidencial.
iPuedo contar con tu discrecién?

(Tenemos que hablar solamente por mail)

Cordialmente

Correo electronico de Jose en su movil
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La historia de Jose — Fraude del CEO

RE: Confidencial

Por supuesto,

Cuenta conmigo absolutamente,
Ya me indicaras.

Abrazo,

...la respuesta...
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La historia de Jose — Fraude del CEO

lun 16/01/2017

Re: RE: Confidencial

Para

Perfecto ,

Estamos en este momento efectuando una operacidn financiera en relacién con una adquisicién de empresa.

En esta etapa, esta operacidon debe permanecer estrictamente confidencial, y te obliga no hablar de esto con nadie de momento en la empresa
que sea por teléfono o de viva voz.

El anuncid legal de esta adquisicién tendra lugar el 30 de enero de 2017 en nuestras instalaciones v en presencia de toda la administracidn
implicadas.

WVas a ser mi contacto con el fin de finalizar esta transaccién, que es tan importante para nuestra empresa.
iCudles son los saldos bancarios?

Cordialmente

...buscando mas datos...
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Ciberseguridad en las empresas
¢, Como nos puede ayudar INCIBE?
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Protege tu empresa

me | &

Pymes Autonomos
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SERVICIOS DE CIBERSEGURIDAD.PARA EMPRESA

Soporte
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DESGLOSE DE LOS SERVICIOS

Informacion Formacion

Blog Itinerarios interactivos

Avisos de seguridad Hackend

RGPD para pymes Curso online

Sellos de confianza Juego de rol

Talleres en ciberseguridad

¢Qué te interesa?

Kit de concienciacion
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DESGLOSE DE LOS SERVICIOS

Herramientas

Soporte

Formulario de contacto

Politicas de seguridad

Servicio Antibotnet Linea de ayuda

éConoces tus riesgos?
Servicio AntiRansomware
Catalogo de Ciberseguridad

Guias

- | |
sincibe
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¥ BLOG

Articulos de actualidad
= Publicaciones semanales
Variedad tematica
~ Lenguaje cercano

0 Grafico de publicaciones por afo
y total

7 \ 4 J ~ Top 3 de articulos y numero de
' 4 visitas
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2019 2016

52 PUBLICACIONES I 95 PUBLICACIONES

#—.—._-_
2018 2015
84 PUBLICACIONES 101 PUBLICACIONES
\ 2017 2014
B 56 PUBLICACIONES 118 PUBLICACIONES

Total de publicaciones
desde el 2008 hasta 05/07/2019
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o . Amenaza vs C‘
iFacil y sencillo! — - CEO, CISO, ClIO...
L . - vulnerabilidad, ()
Analisis de riesgo en ‘ ) . ¢Roles en
ésabes en qué se ] )
6 pasos ciberseguridad?

diferencian?

95.000

VISITAS

30.000

VISITAS

29.000

VISITAS
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9 AVISOS DE SEGURIDAD

Software utilizado por empresas y pymes
Actualizaciones de seguridad
Vulnerabilidades 0-day

Campanas de phishing y malware

Te mantenemos al dia ante cualquier
incidente de seguridad que te pueda afectar

Mantente informado mediante nuestros
boletines de seguridad

»incib | n
incipe
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https://www.incibe.es/protege-tu-empresa/avisos-seguridad
https://www.incibe.es/protege-tu-empresa/avisos-seguridad

9 RGPD PARA PYMES

Adecuacion de la LOPDGDD basada en RGPD

0 Privacidad y proteccion de datos personales —
prioridad para las empresas

® Requisitos obligatorios

Mejora de confianza y competitividad

Aspectos clave para su adecuacion

* Requisitos obligatorios
e Aspectos organizativos
e Medidas técnicas

sincibe__ /. n
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https://www.incibe.es/protege-tu-empresa/rgpd-para-pymes
https://www.incibe.es/protege-tu-empresa/rgpd-para-pymes

Todo lo que necesitas para que
tu empresa sea cibersegurad

Repositorio de referencia

Diversos dosieres tematicos

4 T"ﬂlﬂ“inm“ i

Diversos formatos

e Texto

e Video
Descargables
Infografias
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’ ITINERARIOS SECTORIALES INTERACTIVOS

Videos interactivos por sector empresarial
Aspectos esenciales en ciberseguridad
Laura y Miguel nos guiaran en esta aventura

29 videos interactivos con situaciones cotidianas
de cualquier empresa

e Popups
e Documentacién adicional
e Elementos especificos
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’ ITINERARIOS SECTORIALES INTERACTIVOS
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https://itinerarios.incibe.es/
https://itinerarios.incibe.es/
https://itinerarios.incibe.es/
https://itinerarios.incibe.es/

9 KIT DE CONCIENCION

iTodo lo necesario para concienciar a los
empleados en ciberseguridad!

(

2 Fomentar buenos habitos en ciberseguridad

» Materiales en diversos formatos

e Ataques dirigidos e Imagenes
e Documentos e Tripticos
® Posters e Test de evaluacion

~ Distribucion programada

- n .
sincibe
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https://www.incibe.es/protege-tu-empresa/kit-concienciación
https://www.incibe.es/protege-tu-empresa/kit-concienciación

9 :CONOCES TUS RIESGOS?

¢, Conoces las amenazas a las que esta
expuesta tu empresa?

Lo gue no se conoce no se puede prevenir

Analiza los riesgos a los que esta expuesta
tu empresa en solo 5 minutos

Andlisis inicial personalizado en funcion de
las tecnologias utilizadas

Herramienta guiada y facil de usar
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9 :CONOCES TUS RIESGOS?

Herramienta de Autodiagnostico ¢incibe_

Conoce tus riesgos en cinco minutos

Las empresas dependen para su funcionam rdenadores, teiéfonos méviles y tabletas. bases de datos, lineas de

comunicaciones.

¢Quieres gestionar la segurit

Analisis de riesgos en 5 minutos

- ‘ - | 0
Protege tu empresa. ;Qué te interesa?

JL H'."”-‘

hﬁ} LY 8@87 /L

e)local.config =
N;uglﬁtv mné:hél IW‘U
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https://adl.incibe.es/
https://adl.incibe.es/
https://adl.incibe.es/
https://adl.incibe.es/

9 CATALOGO DE CIBERSEGURIDAD

A}
\\\\\\\

Encuentra la solucién que mas se adapte a tus
necesidades

Si ofreces servicios o productos de ciberseguridad,
forma parte del Catalogo, date a conocer

Organizado en base a una taxonomia

Buscador mejorado con varios filtros

s §
s B
i
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https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad
https://www.incibe.es/protege-tu-empresa/catalogo-de-ciberseguridad
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Algunas recomendaciones
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—‘ Recomendaciones

Los basicos:

= Formar e informar a nuestros colaboradores.

= Mantener actualizados los sistemas operativos y programas de todos los
dispositivos de la empresa contando con una politica de actualizaciones y un
control de los equipos disponibles.

= Realizar copias de seguridad.

» Tener una politica de contrasefas seguras.

= Tener cuidado con los dispositivos extraibles.

Consejo: contar con una empresa especialista en ciberseguridad que nos pueda
realizar un analisis de riesgo de nuestra compaiiia y nos asesore sobre el plany
medidas a poner en marcha.
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